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1. Introduction

Les modes de transport (voitures, scooters, vélos, etc.) et leurs utilisateurs générent une quantité croissante
de données. Celles-ci peuvent étre produites directement par les équipements et systémes du véhicule, mais
également par des équipements embarqués (par exemple, un boitier télématique) ou les appareils connectés
du conducteur et des passagers (téléphone mobile multifonctions, tablette, etc.).

L'exploitation de ces données permet, par exemple, de proposer des services innovants pour les usagers des
transports permettant des gains de sécurité, une amélioration de |'expérience du déplacement (info-
divertissement, confort, maintenance, etc.) ou encore une optimisation de I'organisation du déplacement. Dans
le méme temps, la connectivité des véhicules implique le recueil de données susceptibles de toucher a la vie
privée de l'individu (déplacements, comportement au volant, etc.).

Parmi ces données, la localisation apparait comme une donnée centrale pour la plupart des acteurs de
I'écosystéme du véhicule connecté. Les données de localisation sont considérées comme des données
hautement personnelles?!, particulierement intrusives pour la vie privée des personnes, puisqu’elles sont
susceptibles de révéler leurs déplacements, leurs lieux de fréquentation ou encore, leurs centres d'intéréts.

Tel que souligné dans les lignes directrices 01/2020 du comité européen de la protection des données (CEPD)?,
I'utilisation de technologies de localisation appelle la mise en ceuvre de garanties spécifiques, conformément au
reglement général de protection des données (RGPD).

Cette recommandation, élaborée en concertation avec les acteurs du véhicule connecté et la société civile, a
pour objectif de rappeler les regles applicables en matiére de traitement des données de localisation dans le
contexte du véhicule connecté et d’émettre des recommandations concrétes pour s'y conformer.

Elle se concentre sur les usages de véhicules connectés par des particuliers, en tant que propriétaires ou
locataires.

Les différents véhicules concernés

1 Le Comité européen de la protection des données (CEPD) dans ses lignes directrices du 4 octobre 2017, considére les
données de localisation comme étant des « données a caractére hautement personnel ». 1l estime que ces données sont
considérées comme sensibles, au sens commun du terme, dans la mesure ou elles ont un impact sur I'exercice d’'un droit
fondamental. En effet, la collecte des données de localisation met en cause la liberté de circulation.

2 Lignes directrices 01/2020 sur le traitement des données a caractére personnel dans le contexte des véhicules connectés
et des applications liées a la mobilité (voir en ce sens le point 45), CEPD, URL : https://www.edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-012020-processing-personal-data-context fr).
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7.

2. Périmetre de la recommandation

Comment lire cette recommandation ?

Cette recommandation vise a rappeler les obligations posées par la réglementation (par exemple, « le
responsable du traitement doit ») et formuler des recommandations pour s’y conformer (par exemple,
«la CNIL recommande »). Il est possible que les responsables de traitement identifient des manieres
alternatives de se conformer a leurs obligations ; ils doivent alors étre en mesure de justifier leur choix.
Certains éléments sont également formulés a titre de bonnes pratiques et permettent d'aller plus loin que le
respect de la réglementation (par exemple, « A titre de bonnes pratiques, la CNIL encourage »).

2.1 A qui s’adresse cette recommandation ?

La recommandation s'adresse a I'ensemble des acteurs du véhicule connecté, et plus particulierement :
© aux constructeurs ;

© aux gestionnaires de flotte, acteurs privés ou publics, qui proposent des véhicules (voitures,
scooters, cycles, trottinettes etc.) en location courte® ou en location longue durée* ;

o aux fournisseurs d'outils de télématiques, tels que notamment des boitiers, qui sont installés sur les
véhicules ;

© aux agrégateurs et intégrateurs de données, qui peuvent notamment intervenir comme
intermédiaires entre les constructeurs de véhicules et d’autres acteurs afin d’organiser la transmission
des données liées aux véhicules.

La recommandation se concentre sur les usages de véhicules connectés par des particuliers, en tant que
propriétaire ou locataire. Elle ne couvre pas I'utilisation de véhicules de fonction ou de services mis a disposition
de salariés par leur employeur>.

2.2 Qu'est-ce qu'une donnée de localisation ?

Les données de localisation correspondent aux données permettant de déterminer la localisation d'un
objet ou d’'une personne avec une certaine précision, le plus souvent en s’appuyant sur un systéme de
géo-positionnement par satellite (par exemple, le systéme européen Galileo ou le systéeme états-unien GPS).

Données de localisation et données de géolocalisation : quelle différence ?

La localisation d'un individu ou d’'un objet regroupe I'ensemble des techniques permettant de savoir ou il
se trouve. La localisation d’un individu peut étre absolue ou relative (c’est-a-dire une position par rapport a
un autre objet dont la position est connue).

La géolocalisation est un sous-ensemble des techniques de localisation permettant de positionner cet
individu ou cet objet sur une carte ou un plan grace a ses coordonnées géographiques. Ces coordonnées
géographiques sont souvent représentées sous la forme d’une latitude, d’'une longitude et parfois d'une
altitude.

Les coordonnées géographiques décrivant la position d’un individu ou d’un objet peuvent étre plus ou moins
précises : en général une précision de quelques métres ou généralisées pour n'inclure que le quartier d’une

3 Pour les besoins de la recommandation, la location courte répond a un besoin ponctuel, pour une durée allant de
quelques minutes a plusieurs mois, généralement facturée en fonction de cette durée.

4 Pour les besoins de la recommandation, la location longue s'étale sur une année ou plus, généralement facturée sous
forme de mensualités.

5 Des informations relatives a la localisation des salariés figurent sur le site de la CNIL : « La géolocalisation des véhicules
de salariés », URL : https://www.cnil.fr/fr/la-geolocalisation-des-vehicules-des-salaries.
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ville, voire la ville, le département ou le pays de lindividu ou de l'objet. La précision des coordonnées
géographiques dépend également de la technologie utilisée pour le géo-positionnement.

A. Les sources des données de localisation

10. Les données de localisation des véhicules connectés peuvent étre obtenues de différentes manieres, selon les
acteurs :

o elles peuvent étre collectées directement au sein du véhicule, par le biais d'un ou plusieurs
dispositifs intégrés par le constructeur (tels qu’un capteur GPS) ou par le biais d'un outil de télématique
(intégré au véhicule ou ajouté postérieurement), tel qu’un boitier, généralement branché au port de
diagnostic du véhicule (ou port « on board diagnostics », dit port OBD) ;

o elles peuvent étre collectées par le biais d’'une application pour téléphone mobile fournie par
exemple par le loueur ou le constructeur du véhicule ou par une application de mobilité partagée ;

o une fois collectées, elles peuvent étre mises a disposition par le biais d’'une interface de
programmation d’application (API), telles que celles des constructeurs ;

o elles peuvent étre obtenues, parfois, uniquement par le biais d'un intégrateur, ou d'un
agrégateur de données, qui agit en tant qu'intermédiaire entre un constructeur de véhicules
connectés et les acteurs souhaitant accéder aux données de ces véhicules. Dans certains cas, cet accés
se fait aprés avoir effectué un travail sur les données fournies par le constructeur, tel que le tri,
I'agrégation, 'anonymisation des données, etc.

Les différentes sources de données et leurs flux
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Les différents acteurs et leurs flux de données.
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B. Utilisations des données de localisation

11. La CNIL a identifié les principales finalités qui impliquent la collecte et le traitement de données de localisation
des véhicules connectés.

12. Ces finalités font I'objet de recommandations spécifiques en partie 5 de la recommandation :

gestion de la flotte par les sociétés de location de véhicule (gestion de I'exécution des contrats
de location ainsi que la performance de leur service), a I'exclusion des véhicules de fonction ou de
service mis a disposition de salariés par leur employeur ;

assistance aux personnes et dépannage du véhicule ;

assistance aux personnes en cas d'accident ;

prévention des abus de confiance et lutte contre le vol ;

optimisation et amélioration des produits et services (identification des axes d’amélioration des
équipements ou des services proposés).

Point d'attention

Un responsable du traitement peut collecter et traiter des données de localisation pour d’autres finalités, non
couvertes par la recommandation.

Il lui appartiendra de mener sa propre analyse afin de vérifier que le traitement qu'il souhaite mettre en
ceuvre est conforme aux exigences du RGPD.

CNIL.




13.

14.

15.

16.

3. Recommandations générales

3.1 Respecter la réglementation applicable en matiére de protection des
données personnelles

A. Applicabilité du RGPD

Les données du véhicule connecté sont des données personnelles dés lors qu’elles se rapportent a une personne
physique identifiée ou identifiable.

C'est notamment le cas des données de localisation du véhicule, dés lors que le véhicule peut étre rattaché a
une personne physique, qui peut étre le propriétaire (par le biais du numéro d’identification du véhicule (VIN)®,
du certificat dimmatriculation ou du contrat d’assurance), ou le locataire (par le biais d'un contrat de location)
du véhicule. Les données peuvent encore étre rattachées a la personne qui s'est identifiée dans le systéme
d’info-divertissement ou y a connecté son téléphone mobile multifonctions.

Par conséquent, le RGPD a vocation a s‘appliquer aux traitements de ces données’.

Point d’attention

Certains traitements de données sont effectués par des personnes physiques dans le cadre d'une activité
striccement personnelle ou domestique et ne relévent pas du RGPD (considérant 18 du RGPD). Il s'agit
notamment de I'utilisation de données personnelles a l'intérieur des véhicules par les seules personnes
concernées qui ont fourni ces données dans le tableau de bord du véhicule.

Toutefois, les dispositions du RGPD s’appliquent aux responsables du traitement ou aux sous-traitants qui
fournissent les moyens de traiter des données personnelles pour de telles activités personnelles ou
domestiques.

Ainsi, les acteurs (par exemple, le constructeur) sont, en principe, tenus de respecter les dispositions du RGPD
pour les traitements des données qui y sont fournies par les personnes concernées, y compris si ces données
ne sortent pas du véhicule.

Dans certains cas, ils ne seront pas soumis au RGPD malgré le fait qu'ils fournissent les moyens de traitement
des données personnelles. Deux critéres doivent étre pris en compte :

o |etraitement est initié a la discrétion de la personne, opéré sous son controle et pour son seul compte,
c'est-a-dire décidé et mis en ceuvre par cette derniére ;

o e traitement est réalisé dans un environnement cloisonné, c’est-a-dire sans intervention possible du
tiers sur ces données : le tiers a fourni les moyens du traitement, mais il ne peut plus agir en aval
sur les données.

Le RGPD ne s'applique pas lorsque la localisation du véhicule ne se rapporte pas a une personne physique
identifiée ou identifiable.

6 Certaines données techniques du véhicule, telles que le VIN, peuvent étre considérées comme personnelles pour
certaines organisations, et comme non personnelles pour d’autres, selon qu’elles peuvent étre liées ou non a une
personne physique identifiable. La Cour de justice de I'Union européenne (CJUE) I'a ainsi rappelé dans son arrét du 9
novembre 2023 (C-319/22), au point 49.

7 Sous les conditions prévues a ces articles 2 (champ d‘application matériel) et 3 (champ d’application territorial).
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17.

18.
19.

20.

Exemple

Les données de localisation des véhicules loués sont parfois collectées par des gestionnaires de flotte pour
étre en mesure d‘assurer leur dépannage.

Lorsque la panne d'un véhicule survient en dehors de la période de location, la donnée de localisation du
véhicule n‘est pas associée a une personne physique identifiée ou identifiable et ne constitue donc pas une
donnée personnelle. Par conséquent, le traitement de cette donnée n’est pas soumis au RGPD.

B. Applicabilité de la directive 2002/58/CE du 12 juillet 2002 dite « vie privée et
communications électroniques »

Comment savoir si la directive ePrivacy est applicable ?

Conformément a |article 5.3 de la directive 2002/58/CE du 12 juillet 2002 dite « vie privée et communications
électroniques » (la directive « ePrivacy »), le stockage d'informations ou l'obtention d'un accés a des
informations stockées dans I'équipement terminal d'un abonné ou d'un utilisateur n'est autorisé que sur la base
du consentement, sauf exceptions.

Cette exigence a été transposée, en droit francais, a I'article 82 de la loi Informatique et Libertés.

Cette disposition, interprétée a la lumiére de la directive ePrivacy®, est applicable dés lors que :

o les opérations effectuées portent sur des « informations » (qui peuvent étre, mais pas
exclusivement, des données personnelles) ;

o les opérations effectuées concernent un « équipement terminal »° d'un abonné ou d'un
utilisateur qui, pour étre qualifié de la sorte, doit avoir la capacité a se connecter a un réseau public
de communications 10 ; et

o |es opérations effectuées constituent effectivement un « stockage » ou un « acces ».

Pour rappel, les données de localisation constituent des informations relatives a la localisation d’un objet ou
d’une personne. Le véhicule connecté, y compris les appareils qui peuvent lui étre raccordés, est généralement
considéré comme un « équipement terminal » au méme titre qu’un ordinateur, un téléphone mobile
multifonction ou une télévision connectée.

8 Notamment au regard des lignes directrices 2/2023 sur le champ d’application technique de I'article 5(3) de la directive
ePrivacy. CEPD, URL : https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-22023-
technical-scope-art-53-eprivacy-directive fr.

9 La directive 2008/63/CE de la Commission du 20 juin 2008 relative a la concurrence dans les marchés des équipements
terminaux de télécommunications définit la notion de terminal a son article 1°" : « tout équijpement qui est connecté
directement ou indirectement a /interface d'un réseau public de télécommunications pour transmettre, traiter ou recevoir
des informations; dans les deux cas, direct ou indirect, la connexion peut étre établie par fil, fibre optique ou voie
électromagnétique,; une connexion est indirecte si un appareil est interposé entre I'équipement terminal et linterface du
réseau public ». Voir également les lignes directrices 2/2023 sur le champ d’application technique de I'article 5(3) de la
directive ePrivacy (paragraphes 13 et suivants), CEPD, URL : https://www.edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-22023-technical-scope-art-53-eprivacy-directive fr.

10 J| convient de noter que le fait que le réseau soit mis a la disposition d'un sous-ensemble limité du public (par exemple,
des abonnés, payants ou non, soumis a des conditions d'éligibilité) ne fait pas de ce réseau un réseau privé (lignes
directrices 2/2023 sur le champ d’application technique de I'article 5(3) de la directive ePrivacy (paragraphe 26), CEPD,
URL : https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-22023-technical-scope-art-53-
eprivacy-directive fr).
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21.

22.

23.

24.

25.

26.

27.

Par conséquent, l'article 82 de la loi a vocation a s‘appliquer en cas d’acceés aux données de localisation du
véhicule connecté (produites par son capteur GPS, par exemple)'!.

Quelles conséquences ?

Les utilisateurs doivent étre informés et donner leur consentement !? préalablement a ces
opérations, sauf si elles sont strictement nécessaires a la fourniture d'un service expressément demandé par
I'utilisateur ou ont pour finalité exclusive de permettre ou faciliter une communication par voie électronique.

Le traitement de données personnelles mis en ceuvre a partir des données récupérées via ces opérations (aussi
appelé « traitement subséquent ») doit, par ailleurs, reposer sur une des bases légales prévues par |'article 6
du RGPD afin d'étre licite!3.

Exemple

Le consentement du locataire d’'un véhicule est requis pour le traitement des données personnelles de
localisation de ce véhicule a des fins d'amélioration ou d’optimisation du service de location.

Voir les recommandations spécifigues a cette finalité au point 5.3.

Par ailleurs, lorsque les données sont collectées sur la base du consentement prévu a l'article 82 de la loi
Informatique et Libertés pour une finalité spécifique, elles ne peuvent faire I'objet d’'un traitement pour une
nouvelle finalité qua condition que I'utilisateur ait consenti a cette nouvelle finalité ou que le traitement ait été
autorisé par un texte afin de garantir les objectifs prévus a l'article 23.1 du RGPD.

3.2 Poursuivre une finalité déterminée, explicite et légitime

La finalité du traitement est I'objectif poursuivi par I'utilisation des données personnelles. Cet objectif doit étre
déterminé (c'est-a-dire établi dés la définition du projet), explicite (c’est-a-dire connu et compréhensible) et
légitime (c’est-a-dire compatible avec les missions de |'organisme).

Les données ne doivent pas étre traitées ultérieurement de facon incompatible avec cet objectif initial : le

principe de finalité limite la maniére dont le responsable du traitement peut utiliser ou réutiliser ces données
dans le futur.

3.3 Déterminer les roles de chaque acteur

Conformément au principe de responsabilité prévu par le RGPD, chaque acteur doit déterminer sa
qualification au regard de son role effectif pour chaque traitement de données personnellesi4. I
doit étre en mesure d’expliquer la qualification retenue, en précisant les raisons I'ayant conduit a ce choix.

1 ]| peut également s'appliquer dés lors que des traceurs sont utilisés dans le véhicule, notamment dans son systéeme
d'info-divertissement. Les recommandations et lignes directrices « cookies et autres traceurs » de la CNIL sont alors
applicables, URL : https://www.cnil.fr/fr/cookies-et-autres-traceurs/regles/cookies/lignes-directrices-modificatives-et-
recommandation.

12 | 3 notion de consentement utilisée dans la directive ePrivacy est identique a celle figurant dans le RGPD : elle doit donc
satisfaire a toutes les exigences du consentement prévues a l'article 4, paragraphe 11, et a I'article 7 du RGPD (lignes
directrices 01/2020 sur le traitement des données a caractére personnel dans le contexte des véhicules connectés et des
applications liées a la mobilité (voir en ce sens le point 16), CEPD, URL : https://www.edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-012020-processing-personal-data-context fr).

13 Voir le contenu « Les bases légales », CNIL, URL : https://www.cnil.fr/fr/les-bases-legales.

14 \oir le contenu « Responsable du traitement, sous-traitants : comment bien identifier son r6le ? », CNIL, URL :
https://www.cnil.fr/fr/rgpd-comment-bien-identifier-son-role.
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28.

29.

Pour ce faire, il est utile de se poser les questions suivantes : qui a décidé de créer le traitement ? Qui a défini
sa finalité ? Qui détermine les données personnelles collectées, leurs durées de conservation, les mesures de
sécurité mises en place ?

Les acteurs doivent étre en mesure de démontrer qu’une telle réflexion a été menée. Elle doit étre formalisée
dans l'analyse d’impact relative a la protection des données lorsque celle-ci est effectuée.

Point d'attention

La qualification des acteurs doit étre effectuée au cas par cas. Les exemples ci-dessous ne préjugent pas des
qualifications qui pourraient étre retenues en pratique, compte tenu de chaque situation particuliére.

Les autorités de contr6le ne sont pas liées par les qualifications choisies par les parties, notamment au sein
des contrats ; il leur est possible de retenir une qualification différente en fonction du cas d’espéce.

A. Responsable du traitement

30. Le responsable du traitement désigne la personne qui détermine les finalités et les moyens du traitement des

données de localisation.

Exemple

Le gestionnaire de flotte agit comme responsable du traitement lorsqu’il décide de géolocaliser les véhicules
loués au cours de leurs trajets afin de pouvoir les retrouver en cas de non-restitution et qu'il détermine les
moyens d'y parvenir (par exemple, a I'aide d’un systéeme de télématique).

Voir les recommandations spécifigues a cette finalité au point 5.4.

31. Deux ou plusieurs responsables peuvent déterminer conjointement les finalités et les moyens du traitement et

peuvent donc étre considérés comme des responsables conjoints de celui-ci (article 26 du RGPD). Dans ce cas,
ils doivent déterminer clairement leurs obligations respectives, notamment en ce qui concerne I'exercice des
droits des personnes concernées et la fourniture des informations visées aux articles 13 et 14 du RGPD.

Exemple

Une autorité organisatrice de la mobilité (AOM) peut avoir recours a une société privée pour organiser un
service de location de véhicules électriques a des tarifs préférentiels afin de favoriser les mobilités douces sur
son territoire. L'autorité et la société peuvent étre considérées comme responsables conjoints des traitements
de données de localisation de ces véhicules si elles décident ensemble de les collecter a des fins de prévention
des abus de confiance et/ou de lutte contre le vol et s'accordent sur les moyens du traitement de données
(fréquence de collecte des données, nombre de positions conservées et durée de conservation de chaque
position, organisation de la base de données, mesures de sécurités, etc.).

La société privée pourrait toutefois agir comme sous-traitante lorsque les finalités et les moyens essentiels
des traitements de données ne sont décidés que par I’AOM, par exemple dans le cadre d'un cahier des charges
entierement défini par cette derniére, sans marges de manceuvre ou possibilités, pour la société privée,
d’aménager les caractéristiques du traitement de données personnelles.

B. Sous-traitants

32. Le sous-traitant (au sens du RGPD) désigne toute personne chargée de traiter des données personnelles pour

le compte, sur instruction et sous I'autorité du responsable du traitement?!>.

15 Voir article 4.8 du RGPD et les lignes directrices 07/2020 du CEPD sur les notions de responsable de traitement et de
sous-traitant dans le RGPD.
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Exemple

Un gestionnaire de flotte collecte les données de localisation des véhicules qu'il loue afin d’étre en mesure,
en cas de suspicion ou de déclaration de vol, de retrouver le véhicule.

Lorsque ce gestionnaire de flotte recourt a un prestataire lui fournissant une plateforme de lutte contre le vol
des véhicules reposant sur le traitement de leurs données de localisation, ce prestataire peut étre amené a
traiter les données de localisation en tant que sous-traitant (par exemple, I'nébergement des données, la
transmission des données en cas de vol, etc.).

Dans certaines hypotheéses, le gestionnaire de flotte récupére directement les données du véhicule connecté
pour obtenir sa localisation, notamment a des fins de lutte contre le vol. Ces données, collectées par le
constructeur du véhicule, peuvent lui étre mises a disposition par le biais d'une API : dans ce cas, le
constructeur est responsable des traitements liés a la collecte et la gestion des données mises a disposition
par le biais de son API, et sous-traitant du gestionnaire de flotte pour les traitements que ce dernier effectue
en utilisant les données mises a disposition.

33. Dans ce cadre, il ne traite pas les données pour ses propres fins. Il peut toutefois, dans certaines conditions,
traiter les données pour ses propres finalités, telles que I'amélioration ou l'optimisation de ses produits, par
exemple.

Point d’attention

Un sous-traitant ne peut réutiliser des données personnelles pour son propre compte que si cette réutilisation
est compatible avec le traitement initial et que le responsable du traitement lui en a donné l'autorisation
écrite!®.

Exemple

Un fournisseur de boitiers télématiques peut collecter et traiter des données de localisation pour le compte
d’un gestionnaire de flotte a des fins de lutte contre le vol. Il peut, sous réserve que le gestionnaire de flotte
et que ce dernier I'y autorise par écrit, traiter les données collectées pour des finalités qui lui sont propres.

Une réutilisation compatible des données serait par exemple le traitement de données anonymisées afin
d’améliorer la précision du boitier ou la performance du service qu’il fournit en lien avec ce boitier.

En revanche, la réutilisation de données de localisation identifiantes, par exemple pour développer un autre
service aux gestionnaires de flotte fondé sur I'analyse des trajets fréquemment effectués par leurs clients, ne
semble pas compatible avec la finalité initiale. Ainsi, le consentement des personnes devrait, en principe, étre
recueilli.

34. En cas de recours a un sous-traitant, un contrat doit étre conclu avec le responsable du traitement. Ce contrat
doit faire mention des obligations qui incombent respectivement a chacune des parties en matiére de protection
des données (article 28 du RGPD)?’.

35. Le responsable du traitement doit documenter les instructions qu’il adresse au sous-traitant et qui concernent
les modalités de traitement des données (article 22.3.a du RGPD).

16 Voir le contenu « Sous-traitants : la réutilisation de données confiées par un responsable de traitement », CNIL, URL :
https://www.cnil.fr/fr/sous-traitants-la-reutilisation-de-donnees-confiees-par-un-responsable-de-traitement.

17 Le guide du sous-traitant, édité par la CNIL, précise la nature de ces obligations et les clauses qu'il est recommandé
d'intégrer dans les contrats. URL : https://www.cnil.fr/fr/reglement-europeen-sur-la-protection-des-donnees-un-guide-
pour-accompagner-les-sous-traitants.
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36.

37.

38.

39.

40.

3.4 Identifier les personnes concernées

La personne concernée peut étre :

o Le propriétaire du véhicule, identifiable notamment, via le numéro de la plaque d'immatriculation du
véhicule ou encore, le VIN ;

o Le locataire du véhicule, identifié dans le contrat de location ;

o |'utilisateur qui s’est authentifié dans le systeme d'info-divertissement ou qui a connecté son téléphone
portable a ce dernier.

En pratique, une multiplicité de personnes, conducteurs et passagers, peuvent utiliser un méme véhicule : ce
seront alors également leurs données de déplacement qui seront traitées. Toutefois, le responsable du
traitement (par exemple, le constructeur ou le loueur du véhicule) n'est pas tenu d’identifier les
personnes avec lesquelles il n'a pas de relations, notamment contractuelles. L'absence d'obligation
d’authentification du conducteur du véhicule constitue d’ailleurs une mesure favorable a la protection de la vie
privée des personnes utilisant le véhicule.

Par conséquent, en principe, aucun manquement aux obligations du RGPD ne pourra étre reproché au
responsable du traitement concernant les personnes dont il ne peut avoir raisonnablement connaissance qu’elles
utilisent le véhicule ou qu'elles sont présentes dans le véhicule au moment de la collecte des données (les
passagers), méme si les données collectées pourraient leur étre rattachées.

La CNIL recommande le recours a des systémes de gestion de profils permettant aux différents utilisateurs d'un
méme véhicule de se connecter au profil quils ont créé lorsqu’ils conduisent le véhicule. Elle recommande en
outre que les utilisateurs aient la possibilité, de maniére optionnelle, de protéger les profils via une
authentification. Le recours a de tels systémes permet, en effet, a 'ensemble des utilisateurs du véhicule, s'ils
le souhaitent, de s'identifier auprés du responsable du traitement. Il facilite également leur information sur les
traitements, la gestion de leurs choix concernant les traitements liés aux les services connectés du véhicule
(notamment ceux qui requiérent le consentement) et I'exercice de leurs droits en vertu du RGPD (voir le point
3.7 ci-aprés).

La connexion a un profil doit toutefois rester facultative, pour permettre aux utilisateurs de ne pas s'identifier
s'ils ne le souhaitent pas.

D’'une maniére générale, la CNIL considére que le fait de proposer aux utilisateurs du véhicule un mode
permettant de désactiver tous les services connectés optionnels, et les traitements de données qu'ils
nécessitent, constitue une bonne pratique permettant de garantir le contréle des différents utilisateurs sur leurs
données.

Exemple 1

Il ne pourra étre reproché a un constructeur de refuser de répondre favorablement a la demande d’exercice
de I'un des droits prévus par le RGPD d'une personne qui n‘est pas le propriétaire du véhicule lorsqu’il n‘est
pas en mesure de l'identifier.

En revanche, si le véhicule permet la création de profils sur son systéme d'info-divertissement ou sur une
application dédiée et que cette personne s'est authentifiée a un profil qu'elle a créé, il sera tenu d'accéder a
sa demande, dans les conditions prévues par le RGPD.

Exemple 2

Un gestionnaire de flotte n’est pas tenu de répondre favorablement a la demande d’exercice de I'un des droits
prévus par le RGPD d'une personne qui indique avoir conduit le véhicule loué, lorsque cette personne n’est
pas prévue comme l'un des conducteurs du véhicule dans le contrat de location et qu'il n’est pas en mesure
de l'identifier (notamment, parce qu’elle ne s'est pas authentifiée a un profil ou qu’elle ne démontre pas, par
tout moyen approprié, avoir été le conducteur a l'origine du trajet concerné).

Il en va de méme en ce qui concerne les passagers d’un véhicule, pour lesquels le responsable du traitement
n‘est pas en mesure de savoir si, et quand, ils ont été présents dans le véhicule.
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41.

42.

3.5 Identifier les bases Iégales mobilisables

A. Une base légale pour chaque finalité

Un traitement de données personnelles n'est licite que s'il repose sur I'une des bases Iégales prévues par l'article
6.1 du RGPD.

Lorsqu'un traitement poursuit plusieurs finalités, le responsable du traitement doit déterminer la base légale la
plus appropriée pour chacune d’entre elles. Selon I'utilisation prévue des données de localisation, la base légale
ne sera donc pas toujours la méme.

Point d'attention

Le responsable du traitement doit déterminer ces bases légales pour chaque finalité qu’il poursuit et ce, avant
toute opération de traitement, aprés avoir mené une réflexion, qu'il pourra documenter, au regard de sa
situation spécifique et du contexte.

B. Bases légales mobilisables pour les traitements dont la finalité implique le
traitement de données de localisation

Point d’attention

Lorsqu’un consentement, au sens de l'article 82 de la loi Informatique et Libertés, est nécessaire pour l'accés
ou le stockage d'informations sur le terminal de I'utilisateur, le consentement, au sens de I'article 6.1.a
du RGPD, constitue généralement la base juridique la plus appropriée pour fonder les
traitements de données personnelles issues du véhicule connecté!,

Lorsque l'accés ou le stockage d'informations sur le terminal de I'utilisateur et le traitement de ces
informations poursuivent la méme finalité, le consentement requis en vertu de l'article 82 de la loi
Informatique et Libertés et le consentement nécessaire comme base juridique pour le traitement de données
peuvent étre obtenus simultanément, via la méme action (par exemple, par le biais d'une case a cocher
décochée par défaut).

Dans les hypothéses ou I'article 82 de la loi Informatique et Libertés n’est pas applicable, ou que I'une des
exemptions au consentement prévue par cet article est mobilisable, le traitement pourra étre fondé sur une
autre des bases légales prévues par l'article 6.1 du RGPD.

Le consentement (article 6.1.a du RGPD)

43. Pour étre valable, le consentement doit étre libre, spécifique, éclairé et univoque. A ce titre, et conformément

aux articles 4.11 et 7 du RGPD :

© Le consentement doit étre recueilli de maniére distincte des conditions générales de vente ou
d'utilisation, par exemple, sur I'écran d'info-divertissement (article 7.2 du RGPD). La personne
concernée doit en effet disposer d’un controle et d'un choix réel concernant I'acceptation ou le refus
des conditions proposées et avoir la possibilité de les refuser sans subir de préjudice’®.

18 Lignes directrices 01/2020 sur le traitement des données a caractere personnel dans le contexte des véhicules connectés
et des applications liées a la mobilité (voir en ce sens le point 15), CEPD, URL : https://www.edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-012020-processing-personal-data-context fr.

19 Lignes directrices du CEPD, 5/2020, sur le consentement au sens du réglement (UE) 2016/679, CEPD, URL:
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-

2016679 fr
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44,

45.

46.

47.

o 1| doit étre exprimé par une action positive (par exemple, par une case a cocher, non pré-cochée par
défaut).

o Il doit étre obtenu avant tout traitement de données personnelles. La CNIL recommande que le
consentement soit obtenu le plus tot possible, et au plus tard avantle début de la relation
contractuelle ou de I'activation de services qui le requiérent.

o Le refus de consentir doit étre aussi facile a exprimer que le consentement, afin de garantir que ce
dernier soit libre.

© La personne concernée doit étre en mesure de retirer, a tout moment, son consentement (article 7.3
du RGPD), aussi facilement gu’elle I'a donné.

Exemple

Un acteur propose la location courte-durée de véhicules en libre-service par le biais d'une application. Afin de
pouvoir analyser I'utilisation qui est faite de son service, et de I'améliorer, il souhaite collecter des données
d'utilisation de ses véhicules (telles que les données de localisation).

La personne concernée doit étre informée de cette finalité. La CNIL recommande que son consentement soit
demandé le plus en amont possible, par exemple sur I'application ou le site web permettant la réservation du
véhicule.

Le contrat (article 6.1.b du RGPD)

Le traitement des données de localisation peut étre nécessaire a I'exécution d’'un contrat auquel la personne
concernée est partie, ou de mesures précontractuelles prises a sa demande.

La mobilisation de cette base légale implique de démontrer :

o |'existence d'un contrat valide, auquel la personne concernée par le traitement est partie ; et
© que le traitement est nécessaire au regard de l'objectif du contrat, tel qu'il est compris par les deux
parties.

A cet égard, le responsable du traitement doit &tre en mesure de démontrer que le traitement est objectivement
indispensable pour réaliser une finalité faisant partie intégrante de la prestation contractuelle destinée a la
personne concernée. Il doit ainsi prouver que l'objet principal du contrat ne pourrait étre atteint en I'absence
du traitement en cause.

Le fait que le traitement soit mentionné dans le contrat ou qu'il soit seulement utile a I'exécution de celui-ci ne
suffit pas a démontrer la nécessité du traitement. Il ne doit donc pas exister d'autres solutions praticables et
moins intrusives.

Exemple 1

Le traitement des données de localisation afin de vérifier le kilométrage du véhicule loué, lorsque le contrat
de location prévoit un nombre de kilomeétres maximal pouvant étre parcourus, peut reposer sur la base légale
du contrat :

o lorsque le véhicule n'est pas équipé d'odometre, ou

© 3 des fins de contrble de I'exactitude des données de I'odomeétre, afin de comparer ces données a la
distance calculée a partir des données de localisation et vérifier ainsi leur cohérence (notamment
pour identifier les cas de défaut, ou de manipulation de 'odométre).

En effet, dans ces hypothéses la vérification du nombre de kilométres effectivement parcouru avec le véhicule
est nécessaire pour facturer le service, dés lors que la limitation du nombre de kilométres est au cceur de la
prestation offerte par le contrat, et il n’existe pas de moyens moins intrusifs de calculer le kilométrage.

Voir les recommandations spécifigues a cette finalité au point 5.4.
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Exemple 2

Le traitement des données de localisation a des fins de lutte contre le vol peut reposer sur la base légale du
contrat lorsqu’un particulier a souscrit a un contrat ou une clause contractuelle optionnelle spécifique a cette
fin, tel un contrat de pistage ou « tracking », reposant sur une solution de localisation embarquée, lui
permettant de retrouver son véhicule en cas de vol. En revanche, un tel traitement ne saurait reposer sur le
seul contrat de vente du véhicule deés lors qu'il n‘est pas objectivement nécessaire a la fourniture du bien.

Voir les recommandations spécifigues a cette finalité au point 5.1.

La poursuite d’un intérét légitime (article 6.1.f du RGPD)

48. L'intérét légitime poursuivi du responsable du traitement ou du tiers peut étre retenu sous réserve du respect
des conditions suivantes :

o |a légitimité de I'intérét poursuivi par le responsable de traitement ou le tiers ;

o la nécessité du traitement de données pour poursuivre cet intérét ; et

o |'absence d'atteinte disproportionnée aux intéréts et droits des personnes concernées, compte tenu
des attentes raisonnables des personnes concernées a I'égard de ce traitement?,

Exemple 1

La collecte de données de localisation par une société de location de véhicule uniquement afin d’étre en
mesure d'aider un client qui cherche a contester une infraction au code de la route ne peut pas reposer sur
la base légale de l'intérét légitime.

En effet, la société de location na pas d'intérét réel a permettre a ses clients de contester les infractions au
code de la route. Méme si la société démontrait un tel intérét, celui-ci resterait purement hypothétique dans
la mesure ou les données de localisation ne seraient utiles que dans I'hypothése ou I'un des clients aurait
commis une infraction lors de la location et ne seraient pertinentes que pour certains types d‘infractions.

Exemple 2

La collecte de données de localisation par une société d’assurance de véhicules, avec laquelle aurait contracté
une société de location, ou par une société de location de véhicule a des fins générales de « lutte contre la
fraude » a I'assurance ne semble pas pouvoir reposer sur la base légale de I'intérét légitime dés lors que :

o méme si un tel intérét peut étre considéré comme légitime, la collecte des données de localisation
ne semble pas adéquate pour identifier la majorité des hypothéses de fraude (connaitre la
localisation du véhicule ne semble pertinent, pour identifier une fraude, que dans I'nypothése d'une
déclaration qui indiquerait qu’un accident se serait produit a un autre lieu que le lieu réel de
I'accident ; cette donnée ne semble pas pertinente, par exemple, pour les cas d’accidents ol I'assuré
aurait organisé un faux accident). En outre, des moyens moins intrusifs semblent pouvoir étre
utilisés dans la majorité des hypothéses (tels que le recours a un expert pour identifier la cause de
I'accident) ;

o enfin, la collecte et les conservations des données de localisation de I'ensemble des véhicules, tout
au long de leur parcours, est disproportionné au regard de l'intérét a lutter contre la fraude,
notamment eu égard au nombre de cas de fraude a I'assurance pour lesquels le recours aux données
de localisation serait pertinent.

20 Ces conditions sont prévues par l’article 6.1.f et le considérant 47 du RGPD, réguliérement rappelées par la jurisprudence
de la Cour de justice de 'union européenne (voir notamment CJUE, 4 mai 2017, Rigas satiksme, C-13/16, point 28) et sont
développées dans les lignes directrices 1/2024 sur les traitements basés sur larticle 6(1)(f) du RGPD (disponibles,
uniquement en anglais a ce stade, accessibles sous ce lien: https://www.edpb.europa.eu/our-work-
tools/documents/public-consultations/2024/guidelines-12024-processing-personal-data-based en).
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L’exécution d’une mission d’intérét public (article 6.1.e du RGPD)

49. La possibilité de se fonder sur la base Iégale de la « mission d'intérét public » suppose :

© que la mission dans laquelle s'inscrit le traitement soit prévue par un texte applicable au responsable
du traitement ;

o que l'utilisation des données permette d’exercer spécifiquement cette mission de maniére pertinente
et appropriée.

Exemple

Le code des transports donne compétence a I'établissement public Ile-de-France mobilités (IDFM) pour
organiser des services relatifs aux mobilités actives ou contribuer au développement de ces mobilités, et
notamment pour organiser un service public de location de vélos?!,

Ce texte confie ainsi a IDFM une mission d'intérét public relative a I'organisation d'un service public de location
de vélos.

Par conséquent, IDFM peut fonder des traitements de données personnelles qui lui permettent d’exercer cette
mission sur cette base légale. Cela peut notamment étre le cas des traitements liés a I'anonymisation des
données de localisation des vélos, collectées pour une finalité liée a I'exécution du contrat de location, afin
de disposer de données agrégées relatives a I'utilisation du service a des fins d’amélioration des infrastructures
dédiées aux cyclistes (par exemple en identifiant les zones ou circulent un nombre élevé d'utilisateurs, en
utilisant notamment une carte de chaleur, pour recommander l'installation de pistes cyclables, de bornes de
gonflage des pneus etc.).

L’obligation légale (article 6.1.c du RGPD)

50. Le traitement des données de localisation peut étre fondé sur le respect d’une obligation légale, prévue par un
texte (de droit francais ou européen) qui s'impose au responsable du traitement, sous réserve que :

o |'obligation soit impérative, suffisamment claire et précise ;

o le(s) texte(s) créant cette obligation définisse(nt) au moins la finalité du traitement ; et que

© cette obligation s'impose au responsable du traitement et non aux personnes concernées par le
traitement.

51. Le traitement doit étre nécessaire pour répondre a cette obligation : il ne doit pas exister de moyen moins
intrusif d'atteindre cet objectif que de mettre en ceuvre le traitement envisagé.

Exemple

Depuis 2018, plusieurs types de véhicules doivent étre obligatoirement équipés d’'un systéme embarqué,
dénommé « eCall », qui permet de déclencher automatiqguement un appel vers le 112, numéro d'appel
d’urgence européen, en cas d'accident grave sur le territoire de I'lUnion européenne afin d’envoyer rapidement
les services de secours sur les lieux.

Le réglement (UE) 2015/758 du 29 avril 2015 prévoit le traitement de certaines données personnelles par le
systeme eCall, telles que les trois derniéres positions connues du véhicule (latitude et longitude). Le traitement
de ces données de localisation repose donc sur cette obligation Iégale.
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52.

53.

54.

55.

56.

3.6 Appliquer les principes de minimisation et de limitation de la
conservation des données de localisation

A. La minimisation des données collectées

Les données personnelles qui font I'objet d’un traitement doivent étre adéquates, pertinentes et limitées a ce
qui est nécessaire au regard des finalités poursuivies (article 5.1.c du RGPD).

En ce qui concerne les traitements de données de localisation des véhicules, il est généralement suffisant que
chaque donnée de localisation collectée soit remplacée par la suivante de sorte que seule la derniére position
du véhicule soit conservée. Si la derniére position n‘est pas suffisante pour poursuivre I'objectif, le responsable
du traitement devra étre en mesure de justifier de la nécessité de conserver d’autres points de localisation au
regard des finalités poursuivies.

En tout état de cause, le responsable du traitement doit étre en mesure de justifier la fréquence de la
collecte, ainsi que la nature et le volume de données remontées sur ses serveurs, au regard de
chacune des finalités poursuivies.

Exemple 1

La conservation par un gestionnaire de flotte de l'intégralité des données de localisation de chaque véhicule,
a une fréguence rapprochée (par exemple, tous les 500 meétres), et pour chaque contrat de location, n'est
pas justifiée au regard des finalités de gestion de la flotte de véhicules et du service, de prévention des abus
de confiance et de lutte contre le vol ainsi que d’assistance a I'utilisateur en cas d'accident?2.

Exemple 2

La conservation, par un fournisseur de services privés d'assistance en cas d’accident, des trois derniéres
positions du véhicule est, en principe, justifiée pour la finalité d'assistance poursuivie. Les trois dernieres
positions sont en effet nécessaires, et suffisantes, pour le fonctionnement du systeme afin de permettre aux
secours d'identifier précisément la position du véhicule et le sens de circulation sur la voie sur laquelle il se
trouve.

La CNIL recommande aux acteurs de privilégier les traitements de données de localisation en local, au sein du
véhicule ou du dispositif connecté au véhicule, lorsque cela est possible au regard des finalités poursuivies.
Dans ce cas, le traitement est effectué uniquement en local, au sein du véhicule ou du dispositif dont il est
équipé, de sorte que les données de localisation ne sont remontées sur les serveurs du responsable du
traitement qu’aprés un fait générateur (par exemple, une déclaration de panne du véhicule) ou que seuls
d’autres types de données soient remontés (par exemple, une alerte correspondant a I'entrée du véhicule dans
une zone prohibée ; le nombre de kilométres parcourus par le véhicule et calculé a partir de la données de
localisation ; des données de localisation agrégées, etc.).

Dans d‘autres cas, il sera nécessaire de remonter les données de localisation en continu au sein des serveurs
du responsable du traitement (voir I'encadré, « Cas d'une base de données servant des finalités
multiples »).

22 \/ojir la décision du Conseil d'Etat, 6 décembre 2023, n°467368, URL :
https://www .legifrance.gouv.fr/ceta/id/CETATEXT000048527626
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Cas d’une base de données servant des finalités multiples

Lorsqu’un organisme choisit de recourir a une base de données de localisation unique permettant de servir
la réalisation de plusieurs traitements aux finalités distinctes, les principes de minimisation et
de limitation de la durée de conservation s’appliquent a chacun des traitements. Il n‘est pas pour
autant nécessaire de constituer autant de base de données qu’il y a de traitement. Néanmoins, un
cloisonnement logique des données peut s'avérer pertinent, pour appliquer différentes durées de conservation
sur des données qui, de par les finalités multiples de leurs collectes, n‘auraient pas toutes les mémes durées
de conservation.

Ainsi, la CNIL recommande que la minimisation soit mise en ceuvre via des mesures techniques qui évitent
d’enregistrer « par exces » des séries de données a la fois trés fréquentes et trés précises dont une partie ne
seraient nécessaires a la réalisation d’aucune des finalités poursuivies. De méme, la CNIL recommande que
la limitation de la durée de conservation soit mise en ceuvre a travers des regles techniques qui assurent
gu’aucune donnée de la base n’est conservée si elle n‘est plus nécessaire pour la réalisation d’aucune des
finalités prévues.

N. B. ! les recommandations techniques applicables au cas de la base de données servant plusieurs finalités
sont présentées en partie 3.6.

Il appartient aux responsables du traitement de démontrer, au cas par cas, la nécessité de collecter les données
de localisation ainsi que celle de les remonter sur des serveurs distants.

B. La durée de conservation des données

Conformément a l'article 5.1.e du RGPD, les données personnelles ne doivent étre conservées sous une forme
permettant l'identification des personnes que le temps strictement nécessaire a la réalisation des finalités
poursuivies. C'est donc au regard de la finalité que la durée de conservation doit étre déterminée par le
responsable du traitement, en amont de la mise en ceuvre du traitement.

Les données peuvent étre conservées sous forme d'archives intermédiaires, distinctes de la base active, avec
acces restreint, conformément aux dispositions Iégislatives ou réglementaires spécifiques applicables, par
exemple, pour répondre a des obligations comptables, sociales ou fiscales ou lorsque ces données présentent
un intérét en cas de contentieux, justifiant de les conserver le temps des régles de prescription applicables.

Exemple 1

Dans le cadre de la location d'un véhicule, la localisation peut étre collectée a des fins de prévention des abus
de confiance et de lutte contre le vol : la conservation de la derniére position du véhicule, chaque nouvelle
position écrasant la précédente, semble suffisante en I'absence d’événement permettant de suspecter une
non-restitution du véhicule ou un vol par un tiers. En cas de non restitution du véhicule a I'issue de la location,
ou de vol (qui aurait, par exemple, été signalé au gestionnaire de flotte), il peut étre nécessaire de conserver
plus de données que la seule derniére position. Il reviendra au responsable du traitement d’étre en mesure
de démontrer la nécessité de conserver ces données. Elles ne pourront, en tout état de cause, étre conservées
que pour une durée maximale de six ans, conformément a la prescription Iégale applicable.

Voir les recommandations spécifigues a cette finalité au point 5.1.
Exemple 2

Les données de localisation d'un véhicule loué, collectées a des fins d’optimisation du service??, ne peuvent
étre conservées sous une forme identifiante que le temps nécessaire a leur anonymisation, lorsque des
données anonymisées sont suffisantes pour atteindre cette finalité.

Voir les recommandations spécifigues a cette finalité au point 5.3.

23 Par exemple, I'optimisation et 'amélioration des fonctionnalités du véhicule et de ses équipements, la maintenance
prédictive ou encore 'amélioration des services connectés ou des services du gestionnaire de flottes.
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Point d’attention

La CNIL rappelle que sont des « tiers autorisés » les officiers de la police et de la gendarmerie lorsqu'ils
demandent a se faire communiquer des données personnelles dans le cadre d’une enquéte préliminaire, d'une
enquéte de flagrance ou d'une commission rogatoire, dans les conditions prévues par le code de procédure
pénale. En cas de réquisition judiciaire et dés lors qu’elles sont disponibles, les données de localisation doivent
étre transmises aux autorités judiciaires compétentes par les acteurs concernés (par exemple, le constructeur
d'un véhicule). Dans de telles circonstances, la reglementation relative a la protection des données
personnelles ne constitue pas un obstacle, par principe, a cette transmission qui pourra généralement reposer
sur la base légale de I'obligation légale (article 6.1 c) du RGPD). Dans les hypothéses ol le responsable du
traitement souhaiterait signaler aux forces de I'ordre d'éventuels actes criminels dont il aurait eu connaissance
a l'occasion de ses traitements, la transmission de données pourrait étre fondée sur la base Iégale de l'intérét
légitime (article 6.1 f) du RGPD)?.

3.7 Assurer I'information des personnes concernées et la mise en ceuvre de
leurs droits

A. L'information des personnes concernées

Lorsque les données sont collectées directement aupres des personnes concernées

Les personnes concernées doivent étre informées, au moment de la collecte de leurs données, de I'existence
du traitement, de ses caractéristiques et des droits dont elles disposent en vertu du RGPD. Cette
information doit contenir I'ensemble des mentions prévues par l'article 13 du RGPD.

Les personnes concernées peuvent, par exemple, étre informées au moyen de clauses concises et
aisément compréhensibles figurant dans le contrat de vente ou de location du véhicule ou encore dans
le contrat de prestation de services et/ou tout support écrit, de documents distincts (par exemple, le carnet
d’entretien ou le manuel du véhicule) ou de I'écran d'info-divertissement.

Cette information doit étre clairement distinguée des autres clauses du contrat (de vente ou de location du
véhicule) ou d'informations qui ne sont pas liées a la protection des données personnelles.

La CNIL recommande de fournir ces informations le plus tot possible et avant tout engagement financier de la
personne concernée, afin de garantir son choix éclairé (par exemple, au début du processus de réservation en
ligne pour la location d’un véhicule).

Lorsque les données ne sont pas collectées directement aupreés des personnes concernées

Le responsable du traitement des données doit indiquer, en plus des informations prévues a larticle 13 du
RGPD, les catégories de données personnelles concernées et la source dont proviennent ces données.

Le responsable du traitement doit fournir ces informations dans un délai raisonnable apres I'obtention des
données, et au plus tard a la premiére des dates suivantes, conformément a |'article 14 du RGPD :

© un mois apres |'obtention des données, eu égard aux circonstances particulieres dans lesquelles
les données personnelles sont traitées ; ou

© lors de la premiére communication avec la personne concernée, ou

o  sj ces données sont communiquées a un tiers, avant leur transmission.

24 Conformément, notamment, au projet de lignes directrices 01/2024 du CEPD relatives a I'intérét légitime, CEPD, URL: :
https://www.edpb.europa.eu/our-work-tools/documents/public-consultations/2024/guidelines-12024-processing-
personal-data-based en
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Exemple 1

Lorsqu’une personne souscrit a un contrat de location de véhicule, et que des données de localisation seront
collectées au cours de la location pour différentes finalités (prévention des abus de confiance et lutte contre
le vol, gestion commerciale de flotte, etc.), elle doit étre informée des traitements de données personnelles
au moment de la signature du contrat. Cette information peut étre dispensée de différentes manieres
(fourniture de la politique de confidentialité, avec une case a cocher décochée « jai pris connaissance de la
politigue de confidentialité », a la premiére utilisation de I'application de location dédiée ; via la fourniture
d’un formulaire papier explicitant les traitements de données personnelles a la personne dans I'agence de
location de véhicule, etc.).

Exemple 2

Lorsqgu’une personne utilise un véhicule connecté, qu’elle a loué, il est possible que les données de localisation
soient collectées par le constructeur pour certaines finalités. Certains constructeurs mettent a disposition des
loueurs de véhicules les données du véhicule connecté, soit directement par le biais d'une API, soit par
I'intermédiaire d'un agrégateur de données. Dans ces hypotheses, le loueur ne collecte pas les données
directement auprés des personnes concernées.

Le loueur doit donc informer ses clients de la collecte indirecte de leurs données personnelles (par exemple,
au moment de la signature du contrat de location), en précisant les catégories de données personnelles
concernées (notamment les données de localisation) et la source dont proviennent ces données (le
constructeur automobile).

Les modalités d’information, quelle que soit la source des données

La CNIL recommande que linformation soit fournie par différents niveaux notamment dans
I'environnement numeérique (liens cliqguables, menus dépliants, etc.) afin que les personnes puissent
naviguer aisément dans le ou les différents documents et trouver rapidement I'information recherchée. Cela
permet également d‘apporter des informations plus détaillées, voire descriptives sur le plan technique, sans
nuire a l'ergonomie et a la lisibilité de linformation. Une bonne pratique peut étre de recourir, en
complément, a des outils pour assurer la transparence de I'information, comme des icones ou des
vidéos.

L'information doit étre délivrée de maniére concise, transparente, compréhensible et aisément
accessible, en des termes clairs et simples (article 12.1 du RGPD). Lorsqu’elle implique de recourir a des
termes techniques, il est recommandé de fournir une définition ces termes.

Bonne pratique

Une bonne pratique est de recourir a différents modes d‘informations, complémentaires, afin d’assurer la
bonne information de I'utilisateur du véhicule mais aussi des autres utilisateurs et passagers :

o  mettre a disposition une politique de confidentialité au sein du véhicule (au format papier et/ou par
le biais de I'écran d'info-divertissement du véhicule, selon les possibilités offertes au responsable du
traitement) ;

o informer I'utilisateur sur les traitements de localisations lorsqu'il active, pour la premiére fois, une
fonctionnalité qui implique de tels traitements ;

o utiliser une icone (qui peut notamment figurer sur I'écran d’info-divertissement du véhicule) lorsque
les données de localisation du véhicule sont collectées ;

© recourir a des représentations graphiques, telles que des schémas explicitant les données collectées
et les flux associés (données traitées uniquement en local, données remontées sur des serveurs
externes au véhicule, etc.), soit dans la politique de confidentialité, soit sur le site internet du
responsable du traitement ;
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© apposer un sticker, pouvant comprendre un code QR, sur le véhicule pour signaler qu'il est
connecté et rediriger vers la politigue de confidentialité (notamment afin que I'ensemble des
utilisateurs potentiels puissent s'informer des traitements de données mis en ceuvre), etc.

Le recours a ces différents modes d’information de maniére combinée peut étre pertinent pour garantir la
bonne information des utilisateurs du véhicule connecté (notamment dans la mesure ou certains utilisateurs
peuvent ne pas disposer d’'un appareil ou des connaissances nécessaires pour accéder aux informations si
elles sont uniquement fournies par un code QR, par exemple).

Par ailleurs, bien que chaque responsable du traitement soit tenu d'assurer l'information des personnes
concernées sur les traitements qu’il met en ceuvre, il semble pertinent de faciliter I'accés a cette information.
De méme, constitue une bonne pratique la mise a disposition d’'un tableau récapitulant, par marque de
véhicule proposé a la location, les coordonnées du délégué a la protection des données de chaque
constructeur, afin de faciliter la mise en ceuvre des droits des personnes concernées aupres de ces derniers.

Exemple

Les gestionnaires de flotte de véhicules loués peuvent mettre a disposition de leurs clients une fiche explicative
des traitements opérés par chaque constructeur, renvoyant vers leur politique de confidentialité (adaptée
pour chaque modele de véhicule loué) et indiquant les coordonnées du délégué a la protection des données
ou de la personne a contacter chez le constructeur pour exercer ses droits.

B. L'exercice des droits des personnes concernées

L'exercice par les personnes concernées des différents droits prévus aux articles 15 a 22 du RGPD doit étre
garanti.

Les responsables des traitements doivent notamment veiller a ce que les personnes concernées puissent
facilement exercer leurs droits (acces, rectification, effacement, limitation du traitement et, en fonction de la
base juridique du traitement, droit a la portabilité des données et droit d’opposition).

D’une maniére générale, la CNIL recommande de centraliser a un seul et méme endroit (dans le véhicule et
éventuellement dans I'application dédiée) tous les paramétres de données pour chaque traitement, notamment
pour faciliter 'accés, I'effacement, la suppression et la portabilité des données personnelles des systemes du
véhicule a la demande de la personne concernée.

Lorsqu’un utilisateur du véhicule effectue une demande d’exercice du droit d’accés, le responsable du traitement
peut étre amené a communiquer des données différentes, selon la situation :

o les données générales du véhicule, qui ne relevent pas d'un usage individuel (par exemple, les
données relatives a ses caractéristiques « fixes » ou les données d'utilisation agrégées) sont
communicables a toute personne concernée connue du constructeur (notamment via un contrat ou, si
un tel systéme existe, I'authentification a un profil) comme utilisatrice du véhicule ;

o les données d'usage du véhicule, assez fines pour étre rattachées a un trajet spécifique ne
devraient en principe étre communiquées qu’au conducteur les ayant générées, c'est-a-dire a
I'utilisateur qui s’est authentifié au profil auquel le trajet se rapporte, si un tel systéme existe. Si
I'utilisateur ne s’est pas authentifié a un profil, ou s'il n‘existe pas de systéme de profil dans le véhicule,
ces données peuvent étre communiquées au conducteur ayant une relation avec le responsable du
traitement (tel que le propriétaire, ou locataire)?. La communication de données peut également étre
effectuée au bénéfice de toute autre personne qui démontre, par tout moyen approprié, avoir été le
conducteur a l'origine du trajet concerné, sous réserve de la vérification de cette qualité.

25 Pour rappel, le périmétre de la recommandation n’inclut pas l'utilisation de véhicules de fonctions ou de services mis a
disposition par une société ou un employeur (voir, sur ce point, la partie 2 de la recommandation).
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En outre, afin de permettre aux personnes concernées de supprimer rapidement et facilement les données
personnelles susceptibles d’étre conservées, la CNIL recommande aux constructeurs de prévoir une fonction
simple (comme un bouton de suppression au sein du véhicule ou dans I'application utilisée en lien avec le
véhicule). L'effacement des données personnelles est en effet particulierement important en cas de location du
véhicule ou en cas de cession du véhicule, afin que le locataire ou le propriétaire suivant n‘ait pas accés aux
données de déplacement du précédent.

Par ailleurs, le recours a des modalités pratiques permettant d'améliorer la bonne compréhension des
traitements par les personnes concernées constitue une bonne pratique (par exemple en fournissant une
représentation graphique, en réponse a une demande de droit d'acces afin d'illustrer les données de localisation
que conserve le responsable du traitement).

3.8 Adopter des mesures de sécurité pour encadrer les traitements de
données de localisation

Les mesures de sécurité encadrant les traitements de données de localisation sont essentielles au regard des
risques pour la vie privée. Afin de garantir la confidentialité, I'intégrité et la disponibilité de ces données, la CNIL
recommande de mettre en place des mesures techniques et organisationnelles robustes, dont les principales
sont développées ci-apres.

A. Gestion des risques relatifs a la cybersécurité

L'écosysteme des véhicules connectés dispose d'un ensemble de normes techniques d'application obligatoire
ou volontaire permettant aux responsables de traitement de mettre en place une gestion des risques liés a la
cybersécurité.

Parmi ces normes techniques, le réglement ONU n°155% se concentre par exemple sur I'homologation de la
cybersécurité des véhicules et de leurs systéemes de gestion. D’autres réglements ONU existent concernant des
problématiques plus spécifiques, tels que les systémes de mise a jour a distance des véhicules (réglement ONU
n° 156%) et les systémes automatisés de maintien de la trajectoire (réglement ONU n° 157%8),

La norme internationale ISO/SAE 214342 spécifie les exigences techniques pour la gestion du risque de
cybersécurité en ce qui concerne la conception, le développement de produits, la production, I'exploitation, la
maintenance et la mise hors service des systeémes électriques et électroniques dans les véhicules routiers, y
compris leurs composants et interfaces.

La norme ISO/SAE 21434 est une norme volontaire, ce qui signifie qu'elle n'est pas obligatoire pour les fabricants
de véhicules et les autres parties prenantes. En revanche, les réglements ONU 155, 156 et 157 sont des
réglements obligatoires qui doivent étre respectés par les fabricants de véhicules et les autres parties prenantes
dans les pays qui ont adopté ces réglements.

L'application de normes volontaires telles que I'ISO/SAE 21434 est fortement recommandée par la CNIL : ce
type de normes implique I'engagement de la direction générale pour le développement de produits et normalise
les rbles et responsabilités dans les chaines d'approvisionnement. Elle permet également de définir les phases
du cycle de vie du produit avec des objectifs précis tout en incluant I'analyse des menaces et I'évaluation des
risques de cybersécurité.

26 Reglement ONU no 155 — Prescriptions uniformes relatives a I’homologation des véhicules en ce qui concerne la
cybersécurité et de leurs systémes de gestion de la cybersécurité [2021/387] (OJ L 82 09.03.2021, p. 30, ELI, URL :
http://data.europa.eu/eli/reg/2021/387/0j)

27 Réglement ONU no 156 — Prescriptions uniformes relatives a ’homologation des véhicules en ce qui concerne les mises a
jour logicielles et le systéme de gestion des mises a jour logicielles [2021/388] (OJ L 82 09.03.2021, p. 60, ELI, URL :
http://data.europa.eu/eli/reg/2021/388/0j)

28 Reéglement ONU no 157 — Prescriptions uniformes relatives a I’homologation des véhicules en ce qui concerne leur
systéme automatisé de maintien dans la voie [2021/389] (OJ L 82 09.03.2021, p. 75, ELI, URL
http://data.europa.eu/eli/reg/2021/389/0j)

29 Norme internationale ISO/SAE 21434:2021 Véhicules routiers — Ingénierie de la cybersécurité (URL:
https://www.iso.org/obp/ui/en/#iso:std:iso-sae:21434:ed-1:vi:en), iso.org
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Point d’attention

Les recommandations qui vont suivre concernant la sécurité des données de localisation doivent donc étre
lues a la lumiere des normes existantes applicables aux véhicules connectés et leur écosysteme. Elles ne
visent pas a remplacer ces normes techniques mais a fournir des éclaircissements complémentaires relatifs a
la sécurité de ces données ainsi qu’a la conformité a la réglementation relative aux données personnelles.
Ces recommandations peuvent également étre applicables a des systémes traitant des données de localisation
et n’étant pas inclus dans le périmetre de ces normes.

B. Chiffrement en transit et au repos

Etant donné le caractére trés intrusif pour la vie privée et les possibilités d’inférence3 des données de
localisation, la CNIL recommande de chiffrer les données de localisation au repos (données stockées en mémoire
secondaire, qui ne sont pas en cours d’utilisation) et en transit (tous les échanges de données via des réseaux
de communication) dans et entre les différents systémes pouvant les collecter ou les traiter. Ces mesures
techniques permettent de lutter contre les conséquences du vol des supports de données ou de l'interception
des communications.

Si cette recommandation vise en particulier les supports amovibles ou mobiles, elle constitue également une
bonne pratique pour I'ensemble des supports de stockage embarqués susceptibles de contenir des données de
localisation.

Les algorithmes et protocoles de chiffrement devraient étre mises en ceuvre selon I'état de I'art, par exemple
I'annexe B1 du Référentiel Général de Sécurité3!. Il est recommandé aux responsables de traitement de choisir
des solutions et bibliotheques cryptographiques éprouvées, auditées et maintenues.

C. Habilitation

De maniére générale, la CNIL recommande de définir des profils d’habilitation afin de gérer les accés aux
systémes traitant des données de localisation, dont les permissions sont strictement ajustées aux besoins, d’une
durée déterminée et limitée.

Les permissions d'accés devraient étre retirées deés le retrait des habilitations, par exemple apreés le départ d’'un
collaborateur ou une modification de ses missions.

Une revue des habilitations devrait étre réalisée régulierement et a minima annuellement.

Chaque personne habilitée a accéder a des données de localisation devrait étre authentifiée avant d’accéder a
ces données personnelles, ainsi qu’aux autres données pouvant y étre associées.

D. Limitation des acces

Afin de prévenir les tentatives massives d'accés aux données, la CNIL recommande que des mesures relatives
a la limitation des accés aux systémes traitant des données de localisation soient mises en place.

En plus des profils d’habilitation adéquats exposés précédemment, les acteurs devraient s'assurer de |'existence
de limitations temporelles sur le nombre de requétes pouvant étre effectuées sur ces systémes ainsi que sur
les volumes de données exportables. Ces paramétres peuvent étre limités globalement ou individuellement au
niveau des utilisateurs ou administrateurs.

Les profils d’habilitation peuvent également étre limités non seulement par des roles spécifiques, mais aussi par
des périmetres temporels, par exemple les horaires de travail, et géographiques précis.

30 Attaque par inférence : I'attaquant prend en entrée un jeu de données de localisation (et éventuellement quelques
connaissances préalables) et tente de déduire des informations personnelles concernant les individus contenus dans le jeu
de données.

31 Le référentiel général de sécurité version 2.0 : les documents, cyber.gouv.fr, URL : https://cyber.gouv.fr/le-referentiel-
general-de-securite-version-20-les-documents
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Enfin, les durées de conservation de ces données devraient étre mises en ceuvre via un mécanisme d‘archivage
ou de purge.

A cet égard, la CNIL recommande, lorsqu'il est possible de connecter le véhicule & un compte personnel a
distance, qu'il soit également possible de déconnecter celui-ci a distance. Ce faisant, les données de |'ancien
utilisateur du véhicule (son précédent propriétaire ou locataire) ne seront plus techniquement traitées, y compris
si celui-ci ne dispose plus d'un accés physique au véhicule.

E. Authentification

Dans la définition de leur politique d'acceés et d'authentification, les acteurs sont invités a se référer a la
délibération n° 2022-100 du 21 juillet 2022 portant adoption d'une recommandation relative aux mots de passe
et autres secrets partagés2.

Dans le cas de I'utilisation de comptes a priviléges, tels que des comptes administrateur, ces comptes devraient
étre protégés par une authentification renforcée s'appuyant sur des technologies d’authentification multifacteur.
Les facteurs d‘authentification fondées sur des facteurs de connaissance et de possession sont a privilégier. Les
responsables de traitement peuvent se référer aux recommandations de la CNIL sur ce sujet.

Dans le cas ou des transmissions de données de localisation sont effectuées, ces transmissions ne devraient
pas reposer sur des secrets tels que des mots de passe stockés dans le systeme assurant les transmissions,
mais au moins sur une authentification mutuelle des serveurs ainsi qu’avec une authentification par certificats
serveur.

F. Journalisation et analyse des acceés et des opérations

Les différentes opérations de création, consultation, modification et suppressions relatives a une base de
données de localisation doivent étre tracées par I'entité responsable de cette base. La CNIL recommande a ce
titre que ces opérations fassent I'objet d’'un enregistrement comprenant la personne habilitée individuellement
identifiée, 'horodatage, la nature de I'opération réalisée ainsi que la référence des données concernées par
I'opération. Lorsque les dispositifs, notamment embarqués, ont un espace trop restreint pour journaliser les
opérations, ces opérations peuvent étre journalisées au sein des serveurs traitant les données en provenance
de ces dispositifs.

La CNIL recommande (voir délibération n® 2021-122 du 14 octobre 2021 portant adoption d'une
recommandation relative a la journalisation33) que les traces de journalisation de systémes traitant des données
de localisation soient conservées pendant une durée comprise entre six mois et un an a compter de leur collecte,
sauf justification particuliere démontrant un risque élevé pour les personnes concernées nécessitant de
conserver ces traces au-dela de la durée recommandée.

La CNIL recommande une surveillance réguliére des traces de journalisation et, quand cette derniére est
insuffisante au regard de I'échelle du systéme, la mise en place d’un contrble automatique ou semi-automatique
des traces de journalisation, afin de détecter d'éventuelles anomalies.

Il est rappelé que les traces de journalisation ne devraient pas contenir de données sensibles ou d’informations
secretes.

G. Sauvegardes et continuité d'activité

De maniére générale, des sauvegardes complétes ou incrémentales devraient étre prévues a intervalles
réguliers, y compris pour les systémes comprenant des données de localisation.

Les supports de sauvegardes devraient étre conservés dans un lieu siir et différent des données de production,
de préproduction ou de développement.

32 Délibération n° 2022-100 du 21 juillet 2022 portant adoption d'une recommandation relative aux mots de passe et autres
secrets partagés et abrogeant la délibération n° 2017-012 du 19 janvier 2017, legifrance.fr,
URL :https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000046432885

33 Délibération n° 2021-122 du 14 octobre 2021 portant adoption d'une recommandation relative a la journalisation,
legifrance.fr, URL : https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000044272396.
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Les sauvegardes des données personnelles devraient faire l'objet d'un chiffrement au repos respectant I'état de
I'art, et notamment les indications contenues dans les guides de bonnes pratiques, recommandations nationales
ou européennes.

Un plan de reprise et de continuité d'activité informatique devrait étre prévu. Il devrait permettre aux utilisateurs
et sous-traitants ultérieurs de savoir qui contacter en cas d’incident. Ce plan de continuité ou de reprise d'activité
ainsi que la restauration des sauvegardes devraient étre régulierement testés.

H. Systémes embarqués

Des recommandations spécifiques aux systéemes embarqués peuvent étre trouvées dans la partie 6.3 de la
recommandation.

3.9 Appliquer les mesures de protection des données dés la conception

Pour les concepteurs de systémes traitant des données de localisation, il est important d’anticiper les risques
potentiels et de mettre en place des mesures préventives pour protéger les données personnelles des
utilisateurs. Par exemple, les véhicules connectés doivent étre concus avec des parametres par défaut qui
assurent un niveau de protection adéquat des données de localisation, sans nécessiter d'intervention de la part
du conducteur.

Outre les recommandations précédentes relatives a la minimisation des données et a leur sécurité, la CNIL
recommande de mettre en place les mesures techniques et organisationnelles suivantes dés la conception de
ces systemes.

A. Mesures applicables a la pseudonymisation des données

Lorsque les données de localisation sont destinées a étre pseudonymisées, la CNIL recommande que cette
opération intervienne le plus tot possible.

Si le numéro VIN est associé aux données de localisation, celui-ci devrait étre séparé des données de localisation
dés que le traitement de ces données ne nécessite plus l'usage du VIN. Il est notamment possible
pseudonymiser le VIN en utilisant des fonctions de hachage a I'état de I'art résistantes aux attaques connues,
notamment celles utilisées pour le stockage de secrets tels que les mots de passe (par exemple : la fonction
« argon2 »3* qui comprend l'usage d’un sel et de paramétres relatifs aux colts en temps et/ou en mémoire
nécessaires a une attaque par force brute).

La pseudonymisation des informations, notamment administratives, relatives aux conducteurs est de méme
fortement recommandée le plus tot possible.

Exemple

La production de statistiques relatives a des trajets est un traitement de données personnelles. Les données
en entrée de ce traitement devraient étre pseudonymisées en amont car les informations administratives
relatives aux conducteurs ne sont pas utiles pour la génération des statistiques.

B. Généralisation des données dés leur collecte

La précision des données de localisation collectées dépend avant tout de la technologie utilisée : de quelques
métres par exemple avec des systemes de géopositionnement tels que Galileo ou GPS, a quelques centimétres
pour des systémes de positionnement a haute précision.

34 Plus d’informations accessibles sous ce lien : https://fr.wikipedia.org/wiki/Argon2
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La CNIL recommande de généraliser® les données autant que possible dés leur réception en provenance du
capteur. Cette généralisation pourra étre effectuée de préférence au sein du systéme embarqué qui a collecté
la donnée (par exemple un véhicule ou un boitier), ou dés leur réception par un serveur distant.

Il faut également mentionner que plus des données de localisation sont précises et plus celles-ci risquent d'étre
inexactes : une généralisation des données permet également de diminuer la marge d’erreur lors du traitement
de ces données, et ainsi d'augmenter I'exactitude des données.

C. Séparation logique des données

Les données de localisation, lorsqu’elles sont remontées sur les systémes du responsable de traitement ou de
son sous-traitant, peuvent étre « cloisonnées » selon certaines modalités, par exemple afin qu’une atteinte a la
confidentialité des données d’une partie du systéme n’entraine pas directement la perte de confidentialité de
données d’une autre partie de celui-ci. La nécessité de mettre en place un tel « cloisonnement » des données
peut notamment apparaitre :

© en raison de l'utilisation de données distinctes par des clients différents : pour répondre, notamment,
a l'obligation d'assurer la confidentialité des données personnelles ;

© en raison de |'utilisation des mémes données pour des finalités différentes par un méme client : pour
répondre, notamment, a 'obligation de minimisation des données traitées.

D’un point de vue technique, les modalités techniques pour un tel « cloisonnement » peuvent étre de différents
niveaux :

e cloisonnement physique, en utilisant des serveurs informatiques ou des hébergeurs différents ;

o cloisonnement réseau, en partitionnant le réseau en sous-réseaux de fagon a limiter 'accés entre les
sous-réseaux (par exemple avec des VLANS) ;

o cloisonnement cryptographique, par du chiffrement au repos avec des clés de chiffrement distinctes en
fonction des données a séparer ;

o séparation logique, par I'usage de bases de données différentes, de permissions, de vues ou de
contréles différenciés en fonction des profils d’habilitation.

Dans le contexte des données de localisation issues de véhicules connectés, la CNIL recommande de mettre
en place au moins une séparation logique, qui peut donc prendre la forme, par exemple, d’'une base
unigue avec des profils d’habilitation et de droits d’accés différenciés en fonction de chaque client et de chaque
finalité poursuivie.

De maniére générale, la CNIL recommande de choisir un mode de « cloisonnement » en fonction des risques
associés aux données de localisation. Plus les risques liés a la confidentialité, a l'intégrité et a la disponibilité
des données sont importants, plus la modalité de cloisonnement devra, en principe étre robuste (le
cloisonnement physique et réseau pouvant a cet égard offrir les garanties les plus fortes).

Le cloisonnement par client

Lorsque des données de localisation sont stockées par un acteur qui détient des données concernant plusieurs
clients professionnels (par exemple, un agrégateur de données proposant ses services a plusieurs loueurs de
véhicules), les données de localisation spécifiques a un client devraient étre cloisonnées des données des autres
clients.

Comme indiqué précédemment, les modalités techniques de cloisonnement dépendent des risques mais doivent
a minima empécher un client professionnel, ou un attaquant, d’accéder aux données des autres clients.

35 La généralisation consiste a rendre les données moins précises afin que les valeurs soient communes a plusieurs lignes
(ou personnes). Elle peut consister par exemple a remplacer des valeurs exactes par des valeurs arrondies, par des
intervalles ou ensemble de valeurs prédéfinis, etc.
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Le cloisonnement par finalité

Lorsque la collecte de données de localisation vise a réaliser plusieurs traitements aux finalités distinctes, il n‘est
pas toujours possible de minimiser la collecte de données au niveau du capteur. Cette situation peut conduire
a la collecte de données trés précises et trés fréquentes, alors que ce niveau de granularité n’est nécessaire
pour aucun des traitements individuels a réaliser. Dans un tel cas, la CNIL recommande, lorsque c'est
raisonnablement possible, d’enregistrer les données collectées en base avec un niveau de précision variable au
long d’'une méme série, ajusté en fonction de la nécessité pour les traitements subséquents.

De plus, en cas d'utilisation d'une méme base de données pour la réalisation de plusieurs traitements aux
finalités distinctes, la CNIL recommande de recourir a des mesures de cloisonnement afin de gérer les données
le plus fidelement possible au regard du principe de minimisation. Ces mesures s'accompagneraient alors, pour
les accédants a la base de données, d’'habilitations et de permissions d'acces aux données adaptées en fonction
des finalités qu'ils contribuent a poursuivre.

Exemple

Dans le cas ou un responsable de traitement doit collecter des données de localisation précises et réguliéres
pour prévenir les abus de confiance et lutter contre le vol mais seulement un point approximatif toutes les
deux heures pour s'assurer que le véhicule reste sur un territoire donné, la CNIL recommande de cloisonner
les deux traitements, par exemple en créant deux vues minimisées de la méme base de données
correspondant a chacun des deux usages, assorties d’habilitations distinctes et de mesures de tracabilité. I
serait possible, alternativement, d‘atteindre le méme objectif en créant deux bases minimisées distinctes pour
chacun des deux usages.

3.10 Réaliser une analyse d'impact sur la protection des données

A. ldentifier quand une analyse d'impact est nécessaire

Une analyse d'impact sur la protection des données (AIPD) doit étre réalisée lorsque le traitement est susceptible
d'engendrer un risque élevé pour les droits et libertés des personnes concernées (article 35 du RGPD). Cette
démarche permet de cartographier et d’évaluer les risques d'un traitement sur la protection des données
personnelles et d'établir un plan d’action pour les réduire a un niveau acceptable.

Tout traitement de données personnelles remplissant au moins deux critéres de cette liste®® sera présumé
soumis a l'obligation de réaliser une AIPD :

o |a collecte de données sensibles ou de données a caractére hautement personnel (catégories de
données qui peuvent étre considérées comme augmentant le risque d‘atteinte aux droits et libertés
des personnes, telles que des données de localisation ou des données financieres, par exemple) ;

o |a collecte de données personnelles a large échelle ;

o e croisement ou la combinaison d’ensembles de données ;

o |'utilisation innovante ou I'application de nouvelles solutions technologiques ou organisationnelles.

Les données de localisation sont généralement considérées comme des données hautement personnelles dans
la mesure ou elles sont susceptibles de révéler des habitudes de vie (déplacements, lieux fréquentés, etc.) et
permettent d'inférer de nombreuses informations (les centres d'intéréts, par exemple).

Dés lors qu’elles sont collectées a grande échelle, ou qu'elles peuvent étre croisées ou combinées a d‘autres
données, le traitement de données de localisation nécessitera donc une AIPD.

36 Voir en ce sens les Lignes directrices concernant ’analyse d’impact relative a la protection des données (AIPD) et la
maniére de déterminer si le traitement est « susceptible d’engendrer un risque élevé » aux fins du réglement (UE) 2016/679,
accessibles sous ce lien : https://www.cnil.fr/fr/publication-des-lignes-directrices-du-g29-sur-les-dpia.
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122. Lorsque I’AIPD fait apparaitre un risque résiduel élevé, le responsable du traitement doit consulter la CNIL afin
gu’elle se prononce sur le traitement envisagé (article 36 du RGPD).

B. Les mesures a prendre en fonction des résultats de I'’AIPD

123. Une fois le niveau de risque identifié, il convient de concevoir dans I’AIPD un ensemble de mesures visant a le
réduire et a le maintenir a un niveau acceptable. Ces mesures doivent notamment intégrer les recommandations
de la CNIL%,

124. En ce qui concerne spécifiquement les données de localisation, les mesures suivantes peuvent étre envisagées :

des mesures de sécurité, telles que le chiffrement des données, le cloisonnement des données en
fonction des risques et I'authentification des utilisateurs, la suppression automatique des données dont
la durée de conservation est échue ;

des mesures de minimisation, telles qu'une collecte moins fréquente des données, une précision
moins exacte et/ou une conservation moins longue (par exemple, uniquement la derniére position) ;

des mesures d’anonymisation ou de pseudonymisation ;

des mesures de protection des données dés la conception : par exemple en ayant recours a des
outils qui effectuent les traitements en local et ne remontent que les données pertinentes en dehors du
véhicule (par exemple, une alerte en cas de franchissement d'une zone identifiée, les données de
localisation étant uniquement collectées par le dispositif et supprimées apres leur traitement) ;

des mesures organisationnelles, telles que I'encadrement et la limitation de I'accés aux bases de
données, la limitation de I'accés aux données par les tiers et les sous-traitants, et la mise en place d'un
systéme de tracabilité des actions effectuées afin d'identifier et d’expliquer les comportements
anormaux ;

des mesures prévoyant une documentation interne, comme la rédaction d'une charte
informatique et la contractualisation des mesures techniques et organisationnelles de sécurité, etc.

125. Ces mesures doivent étre sélectionnées au cas par cas afin de réduire les risques spécifiques au traitement de
données considéré. Elles doivent étre intégrées dans un plan d’action et faire l'objet d'un suivi.

37 Voir notamment AIPD - Les bases de connaissances, cnil.fr (accessible sous ce lien:
https:

www.cnil.fr/sites/cnil/files/atoms/files/cnil-pia-3-fr-basesdeconnaissances.pdf)
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4. FOCUS - L'anonymisation des données de localisation

126. L'anonymisation de données personnelles consiste a utiliser un ensemble de techniques de facon a ce qu’une
personne physique ne soit, dans le contexte du traitement, pas identifiable par des moyens raisonnablement
susceptibles d’étre utilisés.

127. Pour démontrer que des données sont anonymes, une analyse de réidentification doit é&tre menée et conclure
que le risque d'identification d’une personne est négligeable. A défaut, les données sont a considérer comme
demeurant des données personnelles et restent donc dans le champ d'application du RGPD.

128. Pour mener cette analyse, les acteurs peuvent se fonder sur l'avis 05/2014 du G29 sur les techniques
d’anonymisation 38 . De nouvelles lignes directrices sur I'anonymisation sont actuellement en cours
d'élaboration au sein du CEPD.

129. L'anonymisation des données de localisation est particulierement délicate, la CNIL recommande pour ce faire
de choisir et combiner, en fonction des cas d'usage, plusieurs techniques adaptées (voir 4.1). Elle recommande
en outre, de tenir compte des principales « attaques » en réidentification auxquelles les données de localisation
sont exposées (voir 4.2).

Rappel

L'anonymisation de données personnelles constitue un traitement soumis au RGPD. Comme tout traitement,
il doit donc respecter les obligations prévues par le RGPD. Notamment :

o Les personnes concernées doivent étre individuellement informées du traitement d’anonymisation
des données sous réserve des exceptions lorsque celles-ci sont applicables (article 14.5 du RGPD).
Dans ce dernier cas, une information générale (par exemple, sur le site web de la société) peut
suffire.

o Le traitement d'anonymisation doit reposer sur une base légale, au sens de l'article 6 du RGPD.
Lorsque ce traitement est fondé sur la base |égale de l'intérét Iégitime (article 6.1.f du RGPD),
I'anonymisation et I'effacement immédiat des données initiales constituent des facteurs positifs dans
la mise en balance des intéréts. En effet, I'utilisation de données anonymisées permet de réduire les
risques pour la vie privée et la sécurité des personnes concernées.

o Les droits des personnes concernées doivent étre respectés. Si le traitement est fondé sur
I'intérét Iégitime (article 6.1.f du RGPD) ou sur I'exécution d’une mission d'intérét public (article 6.1.e
du RGPD), la personne concernée a notamment le droit de s‘opposer au traitement a tout moment,
pour des raisons tenant a sa situation particuliére.

© Chaque étape du traitement doit étre nécessaire et proportionnée pour garantir I'anonymat des
données finales, conformément au principe de minimisation. Ce, en particulier lorsque le traitement
implique la création de nouvelles données personnelles par déduction a partir des données initiales.

Cependant, l'anonymisation des données est un traitement particulierement peu intrusif, puisqu’il fait
disparaitre le caractére personnel de la donnée. Si seule la donnée anonymisée est conservée, cette mesure
est protectrice de la vie privée. Il convient d’en tenir compte pour apprécier les différentes obligations du
RGPD.

38 Avis 05/2014 sur les Techniques d’anonymisation adopté le 10 avril 2014, G29, URL:
https://www.cnil.fr/sites/cnil /files/atoms/files/wp216 fr.pdf.
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4.1 Recommandations techniques spécifiques a [I'anonymisation de
données de localisation

A. Recommandations générales

Lorsque la finalité du traitement le permet, la CNIL recommande de traiter des données de localisation
anonymisées.

La CNIL recommande également d’effectuer le traitement d’anonymisation des données de localisation le plus
en amont possible de la collecte des données. Lorsque cela est techniqguement possible, il est de méme
préférable d’anonymiser les données localement, par exemple directement dans le véhicule.

Les données de localisation constituent une catégorie de données dont I'anonymat n’est généralement pas
garanti par le simple fait de supprimer les identités des personnes concernées ou par le chiffrement
partiel de certains attributs.

La pseudonymisation de données de localisation intervient comme une mesure souhaitable pour protéger les
personnes concernées. En revanche, elle ne constitue pas, en général, un moyen suffisant pour empécher
I'identification des personnes concernées. Les mesures de pseudonymisation peuvent avoir pour effet de rendre
les données anonymes pour des destinataires autres que le responsable de traitement lorsque ceux-ci ne sont
effectivement pas en mesure de rattacher ces données a une personne physique identifiée ou identifiable3.

B. Les techniques d’anonymisation

Il existe différentes familles de techniques d’anonymisation telles que les techniques de généralisation,
d’agrégation, de perturbation aléatoire et relatives aux données synthétiques.

L'avis du G29 sur les techniques d'anonymisation?® décrit ces principales techniques d’anonymisation
utilisées aujourd’hui, ainsi que des exemples de jeux de données considérés a tort comme anonymes.

Il est important de signaler qu'il n'existe pas de solution universelle pour I'anonymisation des données
personnelles, et plus spécifiqguement pour les données de localisation. Le choix d'anonymiser ou non les données
ainsi que la sélection d'une seule ou d’'une combinaison de techniques d'anonymisation doit se faire au cas par
cas selon les contextes d'usage et de besoin.

Le choix de ces techniques doit &tre documenté et régulierement réévalué afin de s'assurer que lI'anonymisation
des données perdure dans le temps.

Différentes techniques d’anonymisation

La généralisation consiste a rendre les données moins précises afin que les valeurs soient communes a
plusieurs lignes (ou personnes). Elle peut consister par exemple a remplacer des données de localisation
brutes par des cellules géographiques prédéfinies, d’une taille adaptée a la densité de circulation.

L'agrégation consiste a combiner des données correspondant a plusieurs lignes (ou personnes), par exemple
en cumulant des positions de véhicules pour établir des « cartes de chaleur » sur une journée.

Les perturbations aléatoires consistent a ajouter un bruit aux données, par exemple en modifiant les
données de localisation de sorte a ce qu'il ne soit plus possible de reconstituer des trajets individuels.

Les données synthétiques sont des jeux de données qui ne correspondent pas a des données de personnes
réelles mais dont les propriétés statistiques visent en général a reproduire celles de données réelles. Elles

3% Arrét du 4 septembre 2025 de la Cour de Justice de I'Union Européenne, C-413/23, « SRB », URL https://eur-
lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:62023CJ0413
40 Avis 05/2014 sur les Techniques d’anonymisation adopté le 10 avrili 2014, URL:

https://www.cnil.fr/sites/cnil/files/atoms/files/wp216 fr.pdf. De nouvelles lignes directrices sur 'anonymisation sont en
cours de finalisation au sein du CEPD, pour actualiser cet avis.
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peuvent étre purement fictives, étre issues d’'une modélisation statistique ou étre engendrées a partir de
données réelles, aprés un traitement susceptible de combiner des techniques de généralisation, d’agrégation
et de perturbation aléatoires.

C. L'analyse de réidentification

138. L'avis du G29 sur les techniques d'anonymisation** fournit un cadre simplifié d'analyse dont les critéres rappelés
ci-dessous recouvrent les risques les plus connus pour la réidentification des personnes.

139. Pour montrer qu’un jeu de données est anonyme, I'avis considére comme suffisant de montrer que ce jeu de
données résiste aux tentatives d’attaques par individualisation, corrélation et inférence. Cela signifie qu'il
faut cumulativement étre en capacité de démontrer qu'il n‘est pas possible :

o d'isoler/d'individualiser des informations relatives a un seul individu (est-il possible de distinguer
une ou plusieurs données relatives a un individu ?)

o de relier/corréler les données d'un méme individu ou groupe d’individus (est-il possible de relier les
données concernant un individu avec d’autres données du méme jeu de données ou avec une autre
base de données ?)

o de déduire/d’inférer d'un ensemble d'attributs la valeur d’un autre attribut (est-il possible de déduire
de nouvelles données relatives aux individus concernés ?)

140. 1l est possible, de maniére alternative, de réaliser une analyse ad hoc des risques de réidentification.
L'analyse ad hocest plus ouverte que la démonstration des 3 critéres de I'avis du G29 : elle sera plus utile pour
des données pour lesquels les 3 critéres sont difficiles a appliquer (par exemple pour des données non tabulaires
ou dont le stockage n’est pas structuré). En conclusion de cette analyse, ces risques de réidentification
doivent étre insignifiants pour conclure au caractére anonyme des données.

Analyse ad hoc des risques de réidentification : comment la faire ?

Les mesures techniques et organisationnelles de sécurité du traitement ne garantissent pas en elles-mémes
I'anonymat d'un jeu de données. De méme, les garanties juridiques et contractuelles ne peuvent pas
remplacer |'utilisation des techniques d’anonymisation.

Ces mesures et garanties peuvent néanmoins aider a minimiser le risque de réidentification en complément
de:

o [|'étude des attaques possibles de réidentification dans la littérature scientifique ;
o les facteurs influant le succes de ces attaques ;
o |'étude des moyens raisonnables pouvant étre mis en ceuvre par un attaquant.

141. Les résultats de I'analyse en réidentification doivent également étre documentés et réévaluées en fonction des
nouvelles techniques d’attaques et des nouvelles connaissances concernant I'anonymisation.

Exemple de cas d’'usage relatif a 'anonymisation

La réalisation d'une carte thermique (« heat map» en anglais) peut étre une méthode permettant
d'anonymiser des données de localisation tout en conservant des informations utiles pour I'analyse. Une carte
thermique représente la densité de données de localisation en utilisant des couleurs ou des intensités pour
indiquer la concentration de points de données dans une zone géographique donnée.

Prenons I'exemple d'un gestionnaire de flotte qui souhaite optimiser les recharges électriques de ses véhicules
sans compromettre la confidentialité des trajets de ces clients. Au lieu de montrer les trajets individualisés,

4 Avis 05/2014 sur les Techniques d’anonymisation adopté le 10 avrii 2014, URL:
https://www.cnil.fr/sites/cnil/files/atoms/files/wp216 fr.pdf. De nouvelles lignes directrices sur 'anonymisation sont en
cours de finalisation au sein du CEPD, pour actualiser cet avis.
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le gestionnaire peut créer une carte thermique ou les différents points des trajets, sélectionnés selon des
critéres adéquats, sont généralisés et agrégés dans des zones différentes, sans montrer l'origine et la
destination, et chaque zone est représentée par une intensité de couleur. Les zones ayant eu un grand nombre
de points apparaitront en couleurs plus intenses, tandis que les zones avec moins de points seront en couleurs
plus claires. Des contraintes au niveau des seuils d’agrégation de données (nombre de points, période
temporelle prise en compte) devront cependant étre définies en amont afin de limiter les possibles
réidentifications de clients en raison d’un trop faible nombre de points.

Cette méthode permet ainsi d'obtenir des informations précieuses sur les tendances de trajets sans révéler
les trajets spécifiques des clients. Les analystes peuvent identifier les zones a forte densité de véhicules,
optimiser la localisation des recharges électriques et améliorer I'autonomie des véhicules sans compromettre
la confidentialité des données personnelles.

4.2 Réidentification de personnes a partir de données de localisation : les
scénarios a prendre en compte

Un projet de réidentification par localisation, commencé au Laboratoire d’'Innovation numérique de la CNIL
(LINC) en 2022 et terminé en 2023, a prouvé qu'une réidentification quasi-automatique d'individus peut étre
réalisée a partir de données récupérées chez des courtiers en données (« data-brokers »)*43, Ces résultats sont
bien entendu applicables également a d'autres jeux de données contenant des données de localisation.

Ce projet de réidentification constitue un exemple intéressant des différentes attaques, issues des critéres
du G29 abordés précédemment, pouvant exister sur un jeu de données résultant d'un mauvais processus
d’anonymisation. En I'espece, le jeu de données était constitué de données pseudonymisées comprenant des
données de localisation.

Une attaque par individualisation peut permettre par exemple de retrouver des « traces » de localisation a
partir du jeu de données se rapportant donc a un méme individu au sein d’un jeu de données plus large, sur la
seule base de la localisation et de I'horodatage des traces.

Une attaque par inférence peut permettre par exemple de déduire des points d'intérét, tels que le lieu de
domicile et lieu de travail des personnes dont les traces sont présentes dans le jeu de données.

Une attaque par corrélation peut permettre par exemple d'associer des jeux de données différents au jeu
de données. Ces sources peuvent étre ouvertes (disponibles publiquement) ou fermées (uniquement a la
disposition de I'attaquant).

5. Recommandations spécifiques a certaines finalités

5.1 Finalités communes a la gestion de flottes commerciales et a
l'utilisation d’'un véhicule personnel

L'usage de la localisation pour la prévention des abus de confiance et la lutte
contre le vol
En cas de non-restitution du véhicule par le locataire, ou de vol par un tiers, présumé ou avéré, |'exploitation

de la localisation peut permettre d‘identifier le lieu d’'emplacement du véhicule ou de déterminer une zone ou
opérer les recherches. Il est donc fréquent que des véhicules soient équipés d’un dispositif (boitier télématique,

42 « Geo TrouveTous - La réidentification des données : de la théorie au cas pratique », LINC, 2022, URL :
https://linc.cnil.fr/geo-trouve-tous-la-reidentification-des-donnees-de-la-theorie-au-cas-pratique

43 « GeoTrouveTous - projet de réidentification par localisation », LINC, 2023, URL : https://linc.cnil.fr/geotrouvetous-
projet-de-reidentification-par-geolocalisation
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capteur GPS intégré au véhicule, etc.) qui collecte la localisation du véhicule pour la finalité de prévention des
abus de confiance et de lutte contre le vol.

Ce traitement de données est généralement mis en ceuvre par les gestionnaires de flotte (5.1.1) mais peut
également étre proposé, en tant que service, aux propriétaires de leurs véhicules (5.1.2) par divers acteurs.

Le cas du gestionnaire de flotte de véhicules loués
Déterminer les réles de chaque acteur

Le gestionnaire de flotte de véhicule loués est le responsable du traitement dés lors :

o que le gestionnaire décide de traiter les données de localisation afin de retrouver le véhicule disparu le
plus rapidement possible (dans le cadre de la lutte contre le vol) ;

o qu'il détermine les moyens du traitement et notamment les données collectées, les moyens techniques
utilisés pour collecter ces données, la fréquence de la collecte ainsi que la durée de conservation.

Exemple

Il arrive qu’une autorité organisatrice de la mobilité (AOM) recoure a une société privée, dans le cadre d'une
délégation de service public, pour organiser un service de location de véhicules a des tarifs préférentiels afin
de favoriser les mobilités douces sur son territoire. L'AOM et la société peuvent étre considérées comme
responsables conjoints du traitement des données de localisation a des fins de prévention des abus de
confiance et de lutte contre le vol, lorsqu’elles décident ensemble de la finalité et des moyens du traitement
pour cette finalité.

La société privée peut toutefois agir comme sous-traitante lorsque les finalités et les moyens essentiels des
traitements de données ne sont décidés que par I’AOM, par exemple dans le cadre d'un cahier des charges
entierement défini par cette derniére, sans marges de manceuvre ou possibilités, pour la société privée,
d’aménager les caractéristiques du traitement de données personnelles.

Il arrive que le gestionnaire de flotte recoure a un prestataire lui fournissant une plateforme pour prévenir les
abus de confiance et lutter contre le vol reposant sur le traitement des données de localisation des véhicules
de son parc. Dans cette situation, le prestataire, lorsqu’il agit pour le compte, sur instruction et sous I'autorité
du gestionnaire de flotte, doit &tre considéré comme un sous-traitant au sens de l'article 4.8 du RGPD (par
exemple, lorsque le prestataire héberge les données de localisation et les transmets au gestionnaire de flotte
en cas de vol d’un de ses véhicules).

Dans certaines hypotheses, le gestionnaire de flotte récupére directement les données du véhicule connectées
pour obtenir sa localisation, notamment a des fins de prévention des abus de confiance et lutte contre le vol.
Ces données, collectées par le constructeur du véhicule, peuvent lui étre mises a disposition par le biais d’une
API : dans ce cas, le constructeur et le gestionnaire de flotte sont des responsables de traitement distincts et
traitent les données de localisation pour des finalités qui leurs sont propres.

Identifier les bases légales mobilisables
Applicabilité de I'article 82 de la loi Informatique et Libertés

Pour collecter et traiter les données de localisation, le gestionnaire de flotte est amené a accéder a des
informations stockées dans un terminal et notamment aux données du boitier télématique dont est équipé
le véhicule.

Le consentement de I'utilisateur (le client, locataire du véhicule) ne sera notamment pas requis lorsque cet
acces est nécessaire pour la fourniture d’un service de location, expressément demandé par I'utilisateur. Ce
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sera notamment le cas pour l'accés aux données de localisation a des fins de prévention des abus de confiance*,
lorsque la non-restitution du véhicule affecterait la disponibilité du service de location®.

Exemple

Une société de location loue des véhicules pour des durées déterminées. Si I'un de ses clients ne rend pas
son véhicule a l'issue de la période prévue contractuellement, cela affecte directement la disponibilité de son
service de location puisgu’il n‘est pas en mesure de proposer le véhicule au locataire suivant. Cela entraine
pour lui une nécessité de réorganiser son service, voire d’annuler la location. La collecte des données de
localisation a des fins de prévention de ces comportements, qualifiables d’abus de confiance, peut donc étre
considérée comme nécessaire a la fourniture du service de location demandé par le client.

Par ailleurs, en cas de vol du véhicule, le méme dispositif de localisation peut continuer a étre utilisé pour
faciliter la recherche du véhicule. En effet, une fois le véhicule volé, le recueil de la localisation du véhicule ne
peut pas étre regardé comme une opération de lecture du terminal de l'utilisateur du véhicule, au sens de
I'article 82 de la loi « informatique et libertés », dés lors que les données se rapportent a un tiers, qui a volé le
véhicule, et qui n’est pas I'utilisateur Iégitime et connu du véhicule. Le traitement subséquent pourra alors étre
fondé sur l'intérét légitime (article 6.1.f du RGPD) du gestionnaire de flotte ou sur sa mission d'intérét public
(article 6.1.e du RGPD).

Exemple

Un client utilise son véhicule de location pour se déplacer lors de ses vacances. Il s‘apergoit que le véhicule,
qu'il avait garé dans la rue de son hébergement, a disparu. Le client informe donc immédiatement la société
de location du vol.

La société de location, propriétaire du véhicule, pourra alors utiliser les données de localisation du véhicule,
volé par un tiers, pour le retrouver. Ce traitement pourra étre fondé sur son intérét Iégitime.

Bases légales mobilisables au titre du RGPD

Le consentement de I'utilisateur n’est pas requis au titre de I'article 82 de la loi Informatique et Libertés, car
I'acces aux données est nécessaire a la fourniture du service expressément demandé par cet utilisateur ; la
base légale mobilisable sera donc celle du contrat (article 6.1.b du RGPD). Dans les cas ou il n‘existe pas
d'utilisateur Iégitime, connu du responsable du traitement, le traitement pourra reposer sur l'intérét légitime du
responsable du traitement.

44 | 'abus de confiance sanctionne le fait de détourner une chose qui a été remise volontairement (la location du véhicule
pour la durée prévue au contrat) pour un autre but (non-restitution du véhicule pour se I'approprier, le revendre, etc.).

45 | e raisonnement suivi est le méme que celui retenu en ce qui concerne les systémes de sécurité sur les sites web,
centrés sur les utilisateurs. Voir en ce sens, I'avis 04/2012 sur I'exemption de I'obligation de consentement pour certains
cookies du groupe de travail « article 29 » sur la protection des données (p.7-8), et les questions-réponses sur les lignes
directrices modificatives et la recommandation « cookies et autres traceurs » de la CNIL, cnil.fr, URL :
https://www.cnil.fr/fr/cookies-et-autres-traceurs/regles/cookies/FAQ (« Lorsque ces solutions ont pour seule finalité la
sécurisation du site ou d’un mécanisme dauthentification au bénéfice des utilisateurs, le consentement des utilisateurs
n‘est pas nécessaire »).
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Appliquer les principes de minimisation et de limitation de la conservation des données
La minimisation des données collectées

Si au cours de la location, les données de localisation sont remontées sur des serveurs externes, la CNIL
recommande que seule la ou les derniéres positions du véhicule soit conservées pour la finalité de prévention
des abus de confiance et de lutte contre le vol, chaque donnée de localisation collectée venant écraser la donnée
précédente®,

Par ailleurs, dans cette situation, I'accés, au sein du serveur, a la localisation pour cette finalité, est conditionné
a la survenance de I'événement redouté (la non-restitution du véhicule ou le vol du véhicule, suspecté ou avéré),
constitutive du fait générateur.

Dans le cas contraire, lorsque I'événement redouté se produit, le gestionnaire de flotte peut collecter et remonter
des données de localisation sur des serveurs externes afin de retrouver le véhicule.

En tout état de cause, dans I'ensemble des situations évoquées, le responsable du traitement doit
déterminer la granularité (par exemple, a I'appui de chiffres, attestant de la proportionnalité de la précision
choisie au « taux de découverte » des véhicules) et la fréquence de la collecte (par exemple, lorsque I'abus
de confiance ou le vol est caractérisé, la collecte de plusieurs points de localisation du véhicule peut s'avérer
nécessaire pour identifier le lieu d’'emplacement du véhicule ou déterminer une zone ol opérer les recherches)
en étant en mesure de les justifier.

La limitation de la conservation des données

Deux situations doivent étre distinguées :

© Des lors que le véhicule est bien retourné a I’issue de la location, aucune donnée ne doit étre
conservée a cette fin une fois la location terminée.

© En cas de non-restitution du véhicule par le locataire, ou de vol du véhicule par un tiers
au cours de la location, les données de localisation ne peuvent étre conservées que le temps de
I'instruction du dossier par les autorités judiciaires compétentes et les autres tiers impliqués dans la
gestion des conséquences du vol ou jusqu’a I'issue d’une procédure de levée de doute n’aboutissant pas
a la confirmation du vol du véhicule.

Garantir I'information et I'exercice des droits des personnes concernées

Les gestionnaires de flotte sont tenus de respecter les obligations de transparence a I'égard des personnes
concernées sur les traitements de données de localisation qu’ils effectuent pour la prévention des abus de
confiance et la lutte contre le vol des véhicules.

En effet, le client doit recevoir, au moment de la souscription au service de location, une information dédiée.
Cette information peut se trouver au sein du contrat de location ou dans une politique de confidentialité dédiée,
et étre délivrée par voie dématérialisée ou au format papier, selon le mode de souscription.

La CNIL recommande que le client soit informé par le responsable du traitement :

© que seul le personnel habilité du gestionnaire de flotte ou du prestataire spécialisé a accés a la donnée
de localisation ;

© que les données de localisation peuvent étre exploitées par les forces de 1’ordre et par les autorités
compétentes conformément aux dispositions du Code de procédure pénale applicables, notamment
dans le cadre de I’enquéte sur le vol du véhicule.

Adopter des mesures de sécurité pour encadrer les traitements de données de localisation
Les recommandations générales s'appliquent (voir point 3.9).
Plus spécifiguement, les responsables du traitement doivent :

© restreindre la consultation ou I'affichage des données de localisation, de facon que les personnels
habilités, ayant besoin de connaitre la position d'un véhicule, ne puissent y accéder qu'a la
survenance du fait générateur, a savoir la déclaration ou la suspicion d'un vol ;

46 \/oir en ce sens : Conseil d'Etat, 10éme - 9éme chambres réunies, 06/12/2023, 467368, Inédit au recueil Lebon,
Légifrance, URL : https://www.legifrance.gouv.fr/ceta/id/CETATEXT000048527626.
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o encadrer et limiter les accés a cette position aux personnels habilités, en définissant des roles et
les droits qui leurs sont attribués ;

o prévoir une journalisation des acceés et des motifs de consultation. Ces motifs doivent étre
explicitement mentionnés par la personne habilitée lors d'un acces ;

o réaliser une analyse d'impact sur la protection des données (AIPD), dés lors notamment, que les
données de localisation sont des données hautement personnelles et qu’elles seront, généralement,
traitées a grande échelle.

Le cas du particulier

Un particulier peut souscrire, auprés d'une société fournissant un service de lutte contre le vol ou du
constructeur, a un service qui permet, grace a I'exploitation des données de localisation, de localiser le véhicule
connecté en cas de vol. Cela peut se faire, par exemple, au moyen d’un dispositif installé au sein du véhicule.

La CNIL rappelle que le constructeur ne peut pas conditionner I'achat du véhicule a un tel systéme : il ne peut
s'agir que de service souscrits et activés spécifiquement par I'acheteur.

Déterminer les réles de chaque acteur

La société fournissant un service de lutte contre le vol, ou le constructeur, est le responsable du traitement dés
lors :

o qu'il décide de traiter les données de localisation afin de retrouver le véhicule disparu le plus rapidement
possible (dans le cadre de la lutte contre le vol) ;

o qu'il détermine les moyens du traitement et notamment les données collectées, les moyens techniques
utilisés pour collecter ces données, la fréquence de la collecte ainsi que la durée de conservation.

Identifier les bases légales mobilisables
Applicabilité de I'article 82 de la loi Informatique et Libertés

En ce qui concerne l'accés aux données de localisation pour la finalité de « lutte contre le vol », le
consentement de I'usager n’est pas requis car cet acces est nécessaire a la fourniture du service. En effet,
I'accés aux données de localisation du véhicule est nécessaire a la fourniture du service payant de pistage (ou
« tracking ») qui est demandé par le client.

Base légale mobilisable au titre du RGPD
L'exécution d'un contrat (article 6.1.b du RGPD) constitue une base juridique adaptée pour le traitement des
données de localisation.

Exemple 1

Un constructeur automobile propose a ses clients un dispositif de détection du vol et suivi de véhicules volés,
aux fins de fournir ces informations aux forces de l'ordre.

Les clients peuvent souscrire, s'ils le souhaitent, a ce service et se désabonner a tout moment.

Le traitement des données de localisation peut reposer sur la base légale du contrat dés lors qu'il est
nécessaire a I'exécution du service.

Exemple 2

Le propriétaire d'un véhicule se rend compte qu'il a été volé. Il n‘avait pas souscrit au service optionnel de
pistage, ou tracking, du véhicule a des fins de lutte contre le vol. Il va déposer une plainte et contacte
immédiatement son assurance pour déclarer le vol.

L'assurance prévoit la recherche du véhicule pendant une certaine durée avant de verser, en cas d'échec,
I'indemnisation. A cette fin, elle est susceptible de demander I'accés aux données de localisation du véhicule
au constructeur et de les traiter sur la base légale de son intérét Iégitime, conformément aux informations
communiquées a l'assuré lors de la souscription de son contrat d’assurance.
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Appliquer les principes de minimisation et de limitation de la conservation des données
La minimisation des données collectées

Si au cours du trajet du véhicule, les données de localisation sont remontées sur des serveurs externes, la CNIL
recommande que seule la ou les derniéres positions du véhicule soient conservées pour la finalité de lutte contre
le vol, chaque donnée de localisation collectée venant écraser la donnée précédente. Dans cette situation,
I'acces a la localisation, au sein des serveurs, pour cette finalité est conditionné a la survenance de I'événement
(le vol du véhicule suspecté ou avéré), constitutive du fait générateur.

Dans le cas contraire, lorsque I'événement se produit, le responsable du traitement peut collecter et remonter
des données de localisation sur des serveurs externes pour la finalité de lutte contre le vol.

En tout état de cause, dans I'ensemble des situations évoquées, le responsable du traitement doit
déterminer la granularité (par exemple, a I'appui de chiffres, attestant de la proportionnalité de la précision
choisie au « taux de découverte » des véhicules) et la fréquence de la collecte (par exemple, lorsque le vol
est caractérisé, la collecte de plusieurs points de localisation du véhicule peut s'avérer nécessaire pour identifier
le lieu d’emplacement du véhicule ou déterminer une zone ou opérer les recherches) en étant en mesure de
les justifier.

La limitation de la conservation des données

En cas de vol du véhicule, les données de localisation ne peuvent étre conservées que le temps de
I'instruction du dossier par les autorités judiciaires compétentes ou par les tiers impliqués dans la gestion des
suites du vol, ou jusqu’a l'issue d’une procédure de levée de doute n’aboutissant pas a la confirmation du vol
du véhicule.

Garantir I'information des personnes concernées
Le particulier ayant souscrit au service doit étre informé par le responsable du traitement :

o que seul le personnel habilité de la société fournissant un service de lutte contre le vol ou du
constructeur, a accés a la donnée de localisation ;

o que les données de localisation peuvent étre exploitées par les forces de l'ordre dans le cadre de
I'enquéte sur le vol du véhicule.

Ces informations peuvent, par exemple, étre fournies a la signature du contrat.

L'usage de la localisation pour I'assistance aux personnes en cas d’accident

Les données de localisation peuvent s'avérer utiles pour préter assistance aux personnes victimes d’un accident
de la circulation (par exemple, une assistance médicale ou de premiers secours) afin de permettre d‘identifier
avec précision le lieu de sa survenance.

Certains acteurs, tels que les gestionnaires de flotte, proposent des services d’assistance en cas
d’accident a leurs clients. Ces services peuvent reposer sur l'installation d’un dispositif connecté ou en lien
avec une application mobile, afin d'identifier la localisation du véhicule au moment de cet accident.

De tels services sont également proposés directement aux particuliers dans le cadre de l'usage de
leur véhicule personnel (cyclistes, motocyclistes), qui peuvent s'équiper d’objets connectés dédiés (par exemple,
un casque connecté), en lien, parfois, avec une application mobile afin d’obtenir une assistance en cas d'accident
(par exemple, si I'objet connecté détecte une chute). La présente recommandation concerne les deux usages.

Seuls ces dispositifs d'assistance d’urgence sont concernés par les recommandations qui suivent. Ils doivent
étre différenciés du systeme eCall embarqué fondé sur le service 112.
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181.

182.

183.

184.

Le systéme eCall embarqué fondé sur le service 112

La réglementation européenne*” a imposé, pour toutes les voitures particulieres fabriquées aprés le 31 mars
2018, un systeme dénommé « eCall » embarqué fondé sur le numéro 112 (numéro d’appel d'urgence
européen). En cas d‘accident grave sur le territoire de I'Union européenne, le véhicule déclenche
automatiquement un appel « eCall » vers le 112, qui permet d’envoyer les secours sur les lieux de I'accident*®
(la localisation du véhicule est exploitée dans cadre).

Les lignes directrices 01/2020 du CEPD sur le traitement des données a caractére personnel dans le contexte
des véhicules connectés et des applications liées a la mobilité* contiennent une étude de cas consacrée au
dispositif eCall a laquelle les professionnels et les particuliers peuvent se référer.

Les véhicules des gestionnaires de flottes étant régulierement renouvelés, leurs utilisateurs bénéficient, dans
I'immense majorité, du dispositif obligatoire eCall.

La réglementation européenne autorise également le recours a des systémes embarqué alternatifs*® au
systéme « eCall » embarqué fondé sur le numéro 112. Les échanges avec le secteur n‘ont pas permis
d’identifier I'usage de tels dispositifs, le cas échéant, ceux-ci devraient étre conformes a la réglementation en
vigueur®?,

Déterminer les réles de chaque acteur

Plusieurs cas de figure peuvent se présenter selon que la prestation d‘assistance en cas d‘accident est prise en
charge directement par la société qui commercialise le dispositif en question ou que celle-ci est externalisée
aupres d’une société en charge de la prestation.

Cas 1 : la prestation d’assistance est opérée directement par la société qui commercialise le dispositif.
La société qui commercialise le dispositif est le responsable du traitement deés lors :

o qu'elle décide de traiter les données de localisation afin de permettre I'exécution de la prestation
d’assistance a laquelle I'utilisateur a souscrit ;

o qu'elle détermine les moyens du traitement et notamment les données collectées, les moyens
techniques utilisés pour collecter ces données, la fréquence de la collecte ainsi que la durée de
conservation.

Cas 2 : la prestation d’assistance est opérée par une société en charge de la prestation d’assistance distincte de la
société qui commercialise le dispositif.

La société qui commercialise le dispositif peut faire le choix d’externaliser la prestation d’assistance en la confiant
a une société en charge de la prestation d'assistance qui sera destinataire des données de localisation.

Les données de localisation peuvent alors soit :

o étre directement collectées par la société en charge de la prestation d’assistance :

47 Réglement (UE) 2015/758 du 29 avril 2015 concernant les exigences en matiére de réception par type pour le
déploiement du systéme eCall embarqué fondé sur le service 112 et modifiant la directive 2007/46/CE, EUR-Lex, URL :
https://eur-lex.europa.eu/eli/reg/2015/758/0j/fra.

48 Le générateur eCall installé a l'intérieur du véhicule, qui permet la transmission par l'intermédiaire d'un réseau public de
communications mobiles, envoie un appel d'urgence, qui est déclenché automatiquement grace aux capteurs du véhicule
ou manuellement par les occupants du véhicule uniquement en cas d'accident. Outre I'activation de la communication
audio, en cas d'accident, un ensemble minimal de données est automatiquement généré (incluant la derniére position
connue du véhicule - latitude et longitude -) et envoyé au centre de réception des appels d'urgence.

49 Lignes directrices 01/2020 sur le traitement des données a caractére personnel dans le contexte des véhicules
connectés et des applications liées a la mobilité, CEPD, URL : https://www.edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-012020-processing-personal-data-context fr.

50 Jbid.
5t Ibid.
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186.

187.

188.

189.

Dans cette situation, le fournisseur du dispositif n‘assure que la commercialisation du dispositif et le
service d'assistance est intégralement fournit par la société en charge de la prestation d’assistance.
Cette derniere doit étre considérée comme le responsable du traitement deés lors qu’elle décide de traiter
les données de localisation afin de permettre I'exécution de la prestation d’assistance dont elle a la
charge, détermine la fréquence de la collecte ainsi que la durée de conservation des données.

o @tre collectées par la société qui commercialise le dispositif puis transmises a la société en

charge de la prestation d'assistance avec laquelle elle entretient une relation
contractuelle :
La société qui commercialise le dispositif et la société en charge de la prestation d’assistance pourront
étre considérées comme responsables conjoints du traitement si elles ont décidé ensemble de traiter
les données de localisation afin de permettre I'exécution de la prestation d‘assistance et déterminé les
moyens essentiels du traitement notamment, le moment et la fréquence de la collecte ainsi que la durée
de conservation.

Dans ce cas, chaque responsable du traitement doit évaluer I'étendue de son niveau de responsabilité,
les acteurs n'étant pas nécessairement responsables des mémes opérations du traitement. En effet,
leur responsabilité peut varier en fonction de leur implication sur les opérations du traitement pour la
finalité définie en commun.

A défaut, la société qui commercialise le dispositif peut étre considérée comme un sous-traitant si elle
agit au nom et pour le compte de la société en charge de la prestation d‘assistance.

Exemple

Dans le cadre de la commercialisation d’'un équipement de sécurité connecté (par exemple, un casque de
motocycliste), le fabricant et le prestataire d’assistance décident conjointement de traiter les données de
localisation afin de permettre I'exécution d’une prestation d’assistance en cas d’accident impliquant le porteur
du casque. Le fabricant peut décider des moyens techniques utilisés pour collecter la donnée de localisation,
le choix du prestataire, les modalités de récupération et de transmission des données ainsi que le moment et
la fréquence de la collecte. La société en charge de la prestation d'assistance détermine pour sa part, les
personnes qui ont accés aux données, leur durée de conservation, etc. Le fabricant et le prestataire
d’assistance sont responsables conjoints du traitement.

En pratique, quel que soit le scénario retenu, le responsable du traitement pourra étre amené a mettre en
relation la personne concernée avec les services de secours ou a prévenir directement ces derniers en leur
transmettant, si nécessaire, les informations de localisation notamment, aux fins d’optimiser leur intervention
et la prise en charge de la personne concernée.

Identifier les personnes concernées

La personne concernée est celle qui utilise le dispositif connecté intégrant le service d'assistance d’urgence,
gu’elle en soit propriétaire (par exemple, un cycliste détenteur d’un casque connecté dans le cadre de ses
déplacements a titre privé), utilisateur ou locataire (par exemple, le conducteur d’un scooter en location,
identifié dans le contrat de location).

Identifier les bases légales mobilisables
Applicabilité de I'article 82 de la loi Informatique et Libertés

Pour collecter et traiter les données de localisation, la société qui commercialise le dispositif ou le cas échéant,
la société en charge de la prestation d’assistance, est amenée a accéder a des informations stockées dans
un terminal : accés aux données des dispositifs ou objets connectés.

L'accés a ces informations nécessite le consentement de I'utilisateur (la personne utilisatrice du dispositif
ou objet connecté intégrant le service d'assistance d’urgence) sauf lorsque cet accés est nécessaire a la
fourniture du service expressément demandé par l'utilisateur.

En ce qui concerne I'accés aux données de localisation a des fins d'assistance aux personnes en cas d’accident
dans le cadre de la location d’un véhicule ou de I'achat d’un véhicule :
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o Soit ce service fait I'objet d’'une clause contractuelle ad hoc, optionnelle, ou d’un contrat spécifique lors de
I'achat ou de la location et les données sont alors nécessaires a ce service spécifique, souscrit par le client ;
un consentement, au titre de I'article 82 de la loi Informatique et libertés n’est pas requis ;

o Soit ce service est automatiquement associé par le responsable du traitement a I'achat ou a location du
véhicule ; dans ce cas, le traitement ne peut étre regardé comme nécessaire au service qui est demandé
par |'utilisateur car il en constitue un accessoire détachable ; un consentement est requis au titre de I'article
82 de la loi Informatique et Libertés et, s'il est refusé, le service ne doit pas étre activé.

190. Lorsque la personne concernée achéte un objet connecté dédié (par exemple, un casque connecté), le

191.

192.

193.
194.

195.

196.

consentement de I'utilisateur n’est pas requis dés lors que l'accés aux données de localisation, et leur traitement,
est nécessaire a la fourniture du service.

Base légale mobilisable au titre du RGPD

Le responsable du traitement demeure responsable du choix, au cas par cas, de la base |égale pour ses
traitements de données et devra étre en mesure de le justifier.

Si l'assistance constitue une prestation optionnelle du responsable du traitement a la vente du véhicule, de
I'objet connecté ou a la location du véhicule alors la base Iégale du contrat (article 6.1.b du RGPD) peut étre
mobilisée pour le traitement des données de localisation a cette fin.

Point d’attention

Si la prestation d’assistance fait partie des prestations de base incluses dans le contrat de vente
ou de location souscrit par le client sans que le client n‘ait la possibilité de la refuser, I'exécution
du contrat ne constitue pas une base juridique pertinente pour le traitement des données de
localisation, I'objectif principal du contrat étant la vente du véhicule ou la fourniture du service
de location au client final. Si le traitement des données de localisation est utile a la poursuite de la finalité
d’assistance et de dépannage, il n‘apparait pas nécessaire a I'objet méme du contrat, la vente ou location du
véhicule pouvant étre effectuée sans que ce traitement soit mis en ceuvre.

Dans cette hypothése, le gestionnaire de la flotte peut se fonder sur le consentement (article 6.1.a du RGPD)
pour le traitement des données de localisation pour la finalité de d'assistance aux personnes et de dépannage
du véhicule, dés lors que ce consentement devra étre recueilli au titre de l'article 82 de la loi « Informatique
et libertés ». Les deux consentements peuvent étre recueillis ensemble.

Appliquer les principes de minimisation et de limitation de la conservation des données
La minimisation des données collectées
Le responsable du traitement doit déterminer la granularité et la fréquence de la collecte.

La CNIL recommande de collecter et de remonter la localisation du véhicule au moment de la survenance de
I'accident, constitutif du fait générateur®2. Il appartient au responsable du traitement de démontrer, au cas par
cas, la nécessité de collecter les données de localisation ainsi que celle de les remonter sur des serveurs distants
avant la survenance de l'accident, notamment s'il existe un risque que les données ne puissent pas étre
remontées au moment de I'accident.

En tout état de cause, seules les données nécessaires pour faciliter I'arrivée des secours jusqu’au lieu de
I'accident et assurer la prise en charge des victimes doivent étre conservées. Par conséquent, une
conservation de l'intégralité des données n’est pas justifiée au regard de la finalité poursuivie.

Par analogie avec le fonctionnement du systéme eCall embarqué fondé sur le service 112, la CNIL
recommande que seules les trois derniéres positions soient conservées dans la mesure ou cela est
strictement nécessaire pour préciser la position actuelle du cycle ou du deux-roues motorisé.

52 | e fait générateur peut également étre I'appel du client ayant pour objet de solliciter une assistance en cas de panne ou
d’accident.
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197. En tout état de cause, I'acces et I'exploitation de ces positions pour cette finalité restent conditionnés a la
survenance du fait générateur (par exemple, la chute du conducteur du scooter ou du cycle).

198. Lorsque les données de localisation sont collectées par la société qui commercialise le dispositif puis transmises
a la société en charge de la prestation d’assistance, la transmission est conditionnée a la survenance du fait
générateur. Lorsque les trois derniéres positions apparaissent nécessaires au regard de la finalité, seules ces
derniéres doivent étre transmises a la société en charge de la prestation d'assistance.

La limitation de la conservation des données

199. En I'absence d'accident, pour la finalité d'assistance, la conservation des données de localisation au-dela de
la fin d’'un trajet et en I'absence d‘accident n’est pas nécessaire. Par conséquent, celles-ci doivent étre
supprimées par le responsable du traitement.

200. En cas d'accident, les données de localisation doivent étre supprimées une fois que la prestation d'assistance
a été réalisée ou que les procédures qui y sont liées prennent fin.

Garantir I'information des personnes concernées

201. Le responsable du traitement est tenu de respecter les obligations d’information des personnes concernées sur
les traitements de données de localisation qu'il effectue.

202.En effet, le client propriétaire de I'objet connecté doit recevoir, au moment de I'achat de I'objet
connecté, une information dédiée. Cette information peut se trouver dans la notice d'utilisation du dispositif
délivrée par la société qui le commercialise et qui contient une explication sur les traitements de données de
localisation pour la finalité d’assistance. En complément, la CNIL recommande, a titre de bonne pratique,
I'utilisation d'un QR code apposé sur le dispositif connecté qui renvoie vers une information compléte en ligne.

203. Le locataire (par exemple, le conducteur d’un scooter ou d’'un cycle en location, identifié dans le contrat de
location) doit recevoir, au moment de la souscription au service de location, une information dédiée.
Cette information peut se trouver au sein du contrat de location ou dans une politique de confidentialité dédiée,
et étre délivrée soit par voie dématérialisée, soit au format papier, selon le mode de souscription.

204. Lorsque la prestation d'assistance est opérée par une société en charge de la prestation d'assistance distincte
de la société qui commercialise le dispositif, I'usager du service doit étre informé que les données de localisation
collectées par la société qui commercialise le dispositif sont transmises a la société en charge de la prestation
d’assistance afin de permettre I'exécution de la prestation d’assistance.

205. En présence de responsables conjoints du traitement, I'accord qui les lie doit prévoir leurs obligations respectives
quant a la communication aux usagers du service, des informations visées aux articles 13 et 14 du RGPD.

Adopter des mesures de sécurité pour encadrer les traitements de données de localisation

206. Les recommandations générales s'appliquent (voir point 3.9).

207. Le systéme eCall basé sur le numéro 112 ainsi que tout autre systéme eCall géré par des services tiers ou des
services a valeur ajoutée doivent étre congus de maniére a empécher I'échange de données personnelles entre
ces systemes, ce qui implique un cloisonnement (réseau, applicatif) des traitements liés a la fonctionnalité eCall.

208. La CNIL recommande, en outre, aux responsables du traitement :

o de restreindre les droits de consultation ou d‘affichage aux derniéres données de localisation, de
facon que les personnels habilités ayant besoin de connaitre la position d’'un véhicule, ne puissent
y accéder qu'a la survenance d’un fait générateur ;

o de limiter les accés a cette position aux personnels habilités, en définissant des roles et les droits
qui leurs sont attribués ;

o de prévoir une journalisation des accés et des motifs de consultation, afin de maitriser les risques
de consultations abusives ou motivées par d'autres finalités ;

o de réaliser une analyse d’impact sur la protection des données (AIPD).
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L'usage de la localisation pour l'optimisation et 'amélioration des produits et
services

209. L'optimisation et I'amélioration des produits et services concerne I'ensemble des acteurs de I'écosystéme
du véhicule connecté (constructeurs automobiles, équipementiers, loueurs, etc.) et renvoie a des usages
variés (gestion de flotte et usage propriétaire du véhicule).

210. Ces recommandations visent :
o L’optimisation et I'amélioration des fonctionnalités du véhicule et de ses équipements.

Exemple 1
Pour un constructeur automobile, le fait d'améliorer les systémes de conduite autonome ou d'aide a la
conduite.

Exemple 2

Pour un équipementier, le fait d’optimiser la durée de vie d’'une batterie.

o La maintenance prédictive qui consiste a collecter et a analyser, en temps réel, des données propres
aux équipements du véhicule afin d'anticiper des problemes potentiels et d'éviter une panne. Cette finalité
nécessite un volume important de données (pseudonymisées) et une profondeur historique pour apprendre
et « réapprendre » au cours du temps, en tenant compte d’éventuels biais qui peuvent étre identifiés.

Exemple

Pour un équipementier, la prédiction d’usure de pneumatiques.
o L'amélioration des services connectés ou des services du gestionnaire de flottes.

Exemple

Un loueur de scooters électriques souhaite connaitre les pratiques des utilisateurs de sa flotte, dont les
batteries préchargées sont disponibles pour échange, dans différents espaces physiques répartis sur un
territoire déterminé. Les données de localisation anonymisées des trajets effectués Iui permettent de
mieux prévoir les comportements des utilisateurs ou la durée de vie des recharges utilisées et d'améliorer
ainsi le service rendu a ses clients ainsi que la gestion de son parc.

211. En revanche, le projet de recommandation ne vise pas les traitements de données ayant pour
finalité la sécurité du véhicule, pour laguelle certaines opérations peuvent étre opérées a distance et
n‘impliquent pas de données de localisation (par exemple, quand un constructeur opére une correction
télématique des défauts de sécurité>3).

Point d'attention
La notion d’optimisation et d’amélioration des produits et services recouvre des réalités variées.

Le responsable du traitement doit définir de maniére précise la finalité qu’il poursuit a des fins
d’optimisation et d’amélioration des produits et services afin de pouvoir s'assurer ensuite du respect
des principes qui en dépendent (notamment la minimisation des données > et la limitation de la
conservation>®).

53 Article L. 1514-6 du Code des transports.
54 Article 5(1). c) du RPGD.
55 Article 5(1). ) du RPGD.
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213.
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215.

216.

217.

L'optimisation et I'amélioration des produits et services peuvent impliquer des traitements de données, y
compris de localisation, qui difféerent d’'un acteur a l'autre :

o |es données peuvent étre collectées spécifiquement a cette fin ou avoir été collectées
initialement pour une autre finalité par le responsable du traitement lui-méme (par exemple,
dans le cadre de la gestion de flotte) ou par un autre responsable du traitement et étre réutilisées
pour cette nouvelle finalité. Dans ce dernier cas, cela implique de prendre des précautions
complémentaires.

© la nature des données concernées peut également varier : le responsable du traitement
peut traiter des données personnelles, principalement pseudonymisées, ou avoir recours a des
données anonymisées.

Déterminer les réles de chaque acteur

Un acteur qui a lui-méme développé et congu un produit ou un service peut chercher a I'améliorer ou a
I'optimiser pour son bénéfice. Il agit alors dans son propre intérét et détermine, en général, les finalités et les
moyens du traitement. Dans ce cas, il sera responsable du traitement.

Exemple 1

Un constructeur automobile collecte des données issues d'un véhicule connecté pour améliorer, par exemple,
son systéme d’aide a I'automatisation de la conduite (aide au démarrage en cote, systétme d’arrét et de
redémarrage automatique du moteur, etc.). Il agit en tant que responsable du traitement puisqu’il
détermine les finalités et les moyens du traitement des données en question.

Exemple 2

Un gestionnaire de flotte traite les données de localisation (anonymisées) de ses clients pour optimiser la
durée de vie de ses recharges électriques afin d’améliorer la gestion de son parc. Il agit en tant que
responsable du traitement d’anonymisation. Le traitement des données anonymisées n’est ensuite
plus soumis au RGPD.

Il se peut que deux ou plusieurs acteurs aient, en commun, développé et concu un produit ou un service et
puissent chercher a I'améliorer ou a l'optimiser. S'ils ont déterminé conjointement les finalités et les moyens du
traitement, ils pourront étre considérés comme des responsables conjoints du traitement (article 26 du RGPD).

Il peut arriver qu’un équipementier (par exemple, un fournisseur de boitier) agissant en qualité de sous-traitant
d’un constructeur ou d’'un gestionnaire de flotte, responsable du traitement, veuille anonymiser des données
issues d'un véhicule connecté afin d'améliorer son équipement (par exemple, un boitier connecté). Il pourra le
faire si cette réutilisation des données est compatible avec le traitement initial et que le responsable du
traitement lui en a donné I'autorisation.

Les conditions de légalité et I'identification des bases légales mobilisables

Deux cas doivent étre distingués selon que la finalité poursuivie nécessite le traitement de données personnelles
ou de données préalablement anonymisées.

A. La finalité d’optimisation et d’amélioration des produits et services nécessite le traitement de données
personnelles (y compris pseudonymisées)

®,

< Applicabilité de I'article 82 de la loi Informatique et Libertés

o La finalité d’optimisation et d’'amélioration des produits et services repose sur une collecte
ad hoc de données personnelles par le responsable du traitement®

Lorsque le responsable du traitement est amené a accéder a des informations stockées dans un terminal, le
consentement préalable des utilisateurs devra étre recherché afin de collecter des données personnelles pour

%6 Sur ce point, se référer aux recommandations générales, point 3.3.
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218.

219.

220.

221.

222.

223.

224.

cette finalité. En effet, cette finalité n'a pas vocation a faciliter la communication et n‘est pas strictement
nécessaire a la fourniture d’un service a la demande expresse de I'utilisateur.

o Lafinalité d’'optimisation et d’'amélioration des produits et services implique la réutilisation
de données personnelles (y compris pseudonymisées) collectées précédemment pour une
autre finalité

Le responsable du traitement peut décider de réutiliser des données personnelles qu'il a collectées pour une
finalité initiale : on parle alors de traitement ultérieur de données.

Dans ce cas, lorsque les données sont initialement collectées via des opérations de lecture/écriture soumises
au consentement de |'utilisateur, en application de I'article 82 de la loi Informatique et Libertés, elles ne peuvent
étre réutilisées pour une autre finalité, sans anonymisation, qu‘a la condition que l'utilisateur ait donné
son consentement libre, spécifique, éclairé et univoque a cette nouvelle finalité>’.

Le consentement de la personne concernée doit donc étre obtenu en amont du traitement ultérieur de données
de localisation pour cette finalité.

R/

< Analyse sur la base juridique au sens de I'article 6 du RGPD

Le consentement (article 6.1.a du RGPD) constitue généralement la base juridique la plus appropriée pour
fonder le traitement de données personnelles effectué a la suite de ces opérations lorsqu’il est requis, en tout
état de cause, sur le fondement de I'article 82 de la LIL.

Les deux consentements® peuvent étre collectés simultanément via la méme action pour une méme finalité
(par exemple, en cochant une seule méme case indiquant clairement ce a quoi la personne concernée consent).

B. La finalité d’optimisation et d’amélioration des produits et services repose sur I'anonymisation de données
initialement collectées pour une autre finalité

% Applicabilité de I'article 82 de la loi Informatique et Libertés

Lorsque des données personnelles sont collectées pour une finalité initiale leur réutilisation ne nécessite pas de
consentement a la condition d’avoir été préalablement anonymisées de maniére effective. En effet, le traitement
d’anonymisation des données — lorsque celle-ci est effective — permet une réutilisation des données sans risques
pour l'utilisateur®. Le RGPD reste toutefois applicable au traitement d’anonymisation qui doit donc se fonder
sur une base juridique®®, qui est généralement l'intérét légitime.

R/

% Analyse sur la base juridique au sens de I'article 6 du RGPD

Lorsque les données personnelles sont initialement collectées pour une autre finalité et sont ensuite
anonymisées pour la finalité d'optimisation et d’amélioration des produits et services, le traitement relatif a
I'anonymisation des données peut étre fondé sur l'intérét Iégitime du responsable du traitement (article 6.1.f
du RGPD), sous réserve de respecter les critéres de validité de cette base juridique. En cas de réutilisation de

57 Voir en ce sens, la délibération SAN-2022-025 du 29 décembre 2022. Accessible sous ce lien :
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000046768989 (paragraphes 58 et suivants). Voir également en ce
sens, la délibération de la formation restreinte n® SAN-2022-023 du 19 décembre 2022 concernant la société X. Accessible
sous ce lien : https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000046768989 (paragraphes 48 et suivants). Cette
position résulte également des lignes directrices 01/2020 du CEPD sur les véhicules connectés (point 53), accessibles sous
ce lien : https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012020-processing-
personal-data-context fr.

58 Le consentement requis en vertu de l'article 82 de la loi Informatique et Libertés et le consentement nécessaire comme
base juridique pour le traitement de donnée.

59 Sur ce point, voir la déclaration 03/2021 sur le réglement «vie privée et communications électroniques» (PDF, 108 ko),
pp. 4-5, URL : https://www.edpb.europa.eu/system/files/2021-

06/edpb_statement 032021 eprivacy regulation fr.pdf : « LEDPB tient a souligner que les données susmentionnées
peuvent tout de méme étre traitées sans le consentement de I'utilisateur final et sans risque pour les utilisateurs, une fois
qu'elles ont été anonymisées ».

60 Sur ce point, se référer aux recommandations spécifiques a 'anonymisation, au point 4 de la recommandation.
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données, le responsable du traitement doit toutefois vérifier la compatibilité du traitement avec la finalité pour
laguelle les données ont été initialement collectées (article 6.4 du RGPD).

Exemple

Un constructeur propose, parmi ses services connectés optionnels, un service de localisation du véhicule pour
permettre a ses clients de retrouver plus facilement leur véhicule, par exemple en cas de vol. Ce traitement
est fondé sur le consentement du client.

Sous réserve de la compatibilité du traitement, conformément a |'article 6.4 du RGPD, le constructeur a la
possibilité de réutiliser les données collectées pour cette finalité en les anonymisant, afin de les exploiter dans
le cadre de ses activités de recherche et développement, pour améliorer leurs produits et services. Le
traitement d’anonymisation pourra étre fondé sur l'intérét légitime du constructeur.

Point d’attention

La collecte de données personnelles dans le but spécifique de les anonymiser pour la finalité d’optimisation
et d'amélioration des produits et services reste soumise au recueil du consentement conformément a I'article
82 de la loi Informatique et Libertés, y compris lorsque le traitement d’anonymisation est opéré a bref délai.

Appliquer les principes de minimisation et de limitation de la conservation des données

Rappel

La CNIL recommande aux acteurs de privilégier les traitements de données de localisation en local,
au sein du véhicule ou du dispositif connecté au véhicule, lorsque cela est pertinent au regard des finalités
poursuivies (voir point 3.6).

Dans les hypothéses ol il est nécessaire de remonter les données de localisation au sein des
serveurs du responsable du traitement, ce dernier doit notamment tenir compte des recommandations
relatives au cas d’'une base de données servant des finalités multiples (voir point 3.6).

La minimisation des données collectées

225. A priori, et sauf démonstration de leur nécessité par le responsable du traitement, les données identifiantes
n‘apparaissent pas pertinentes pour cette finalité tout comme |'usage de données de localisation précises ou
détaillées.

Exemple

Lorsqu’un constructeur ou un gestionnaire de flotte souhaite savoir a quelles fréquences ou dans quelles
situations, pour une catégorie de véhicule donné, certains services ou fonctionnalités du véhicule sont activés
par son utilisateur, I'utilisation de données anonymisées afin de produire des statistiques en lien
avec la finalité permet d'atteindre I'objectif poursuivi.

La limitation de la conservation des données

226.Le responsable du traitement doit veiller a définir une durée de conservation limitée. En cas de
pseudonymisation, le RGPD continue de s’appliquer et les données ne peuvent étre conservées sans limitation
de durée. La CNIL estime qu’'une durée de conservation de trois ans est proportionnée pour la finalité
d’optimisation et d’'amélioration des produits et services.

227. Une fois anonymisées, les données peuvent étre conservées sans limitation de durée.
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Garantir I'information et I'exercice des droits des personnes concernées
L’information des personnes concernées

Au titre de I'obligation de transparence prévue par le RGPD et afin de permettre a I'utilisateur d’exercer une
maitrise effective sur ses données, celui-ci doit étre informé des finalités du traitement. La CNIL recommande
que le responsable du traitement identifie clairement les données susceptibles d’étre traitées en local,
directement dans le véhicule, ainsi que celles qui sortent/sont extraites du véhicule. Un schéma explicitant les
données et les flux associés peut étre utilement mis a disposition des personnes par exemple, dans le guide
d'utilisation du véhicule (physique ou dématérialisé) ou sur le site internet du constructeur automobile ou du
gestionnaire de flotte.

L’exercice des droits des personnes concernées

Les personnes concernées doivent étre spécifiquement informées de I'existence du droit de retirer leur
consentement a tout moment, sans porter atteinte a la licéité du traitement fondé sur le consentement effectué
avant le retrait de celui-ci.

Synthése

Quand le consentement est-il nécessaire pour le traitement de données du véhicule a des fins
d’optimisation ou I'amélioration des produits et services ?

J'ai besoin de données personnelles

Oui l Non

Le consentement de la personne concernée
est nécessaire, que je collecte les données
spécifiquement pour cette finalité ou que je

réutilise des données que i'ai déia. |

Je collecte des données
spécifiquement pour cette finalité

Non, je
Oui réutilise
des
données
Le consentement de la personne Le consentement de la
concernée est nécessaire pour le personne concernée n'‘est pas
traitement d’anonymisation a des fins nécessaire, sous réserve que
d’optimisation et d’amélioration des I'anonymisation soit effective.

produits et services
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5.2 Finalités spécifiques a la gestion de flottes commerciales

L'usage de la localisation a des fins de gestion de flotte par les loueurs de véhicules

Les loueurs de véhicules, y compris en autopartage, collectent souvent les données de localisation des véhicules
loués afin d'assurer la gestion commerciale de leur flotte.

Plus précisément, ces traitements poursuivent généralement les finalités suivantes :
o la gestion de I'exécution des contrats de location, notamment pour :

e organiser la fourniture et la restitution du véhicule (identifier la localisation du véhicule,
avant et a lissue d’une location ; permettre le verrouillage ou le déverrouillage® du véhicule via
une application mobile, etc.) ;

o vérifier le kilométrage parcouru avec le véhicule au cours de la location afin d’ajuster la
facturation, le cas échéant ;

o vérifier I'absence de franchissement de frontiéres ou d’entrée du véhicule dans des
zones de circulation prohibées par les conditions contractuelles au cours de la location, ce
afin d’adapter la facturation, le cas échéant, voire de mettre fin au service.

o la gestion de la performance du service, notamment pour gérer les locations suivantes. La
localisation est, par exemple, utilisée afin d’estimer la durée du retard d’un locataire pour évaluer la
nécessité d’acheminer un autre véhicule pour le locataire suivant.

L'utilisation de la donnée de localisation pour la gestion de la flotte ne sera pas toujours la méme selon que :

o les véhicules sont loués par le biais d'une agence de location physique, a laquelle se rend le
client pour récupérer le véhicule (la « location physique ») ; ou que

o les véhicules sont loués a distance, par le biais d'une borne, d'un site internet ou d’'une
application, sans intervention physique d'une personne de la société de location (la
« location a distance »). Ce dernier cas vise notamment les hypothéses de location de véhicules en
libre-service (on parle notamment d’autopartage ou de free floating).

Déterminer les roles de chaque acteur

La société de location, avec laquelle I'utilisateur du véhicule loué conclut un contrat, est en principe
responsable du traitement pour les finalités relatives a la gestion de I'exécution des contrats de location et a la
gestion de la performance du service dés lors que :

o ces finalités sont déterminées par la société de location et concernent I'exécution et la gestion
du contrat de location et la performance de son service ;

o la société de location détermine également les moyens essentiels du traitement : la collecte
des données de localisation a généralement lieu via un boitier télématique qu’elle a installé ou fait
installer sur le véhicule, ou via son application mobile dédiée, permettant la location, ou via un capteur
GPS dont elle a équipé le véhicule (lorsqu'’il s'agit de ses propres véhicules). Les données de localisation
sont ensuite traitées en local et/ou remontées vers les serveurs de la société de location ou de son
sous-traitant pour y étre traitées, selon les modalités qu’elle prévoit.

Dans certains cas, et pour certains types de véhicules, les données de localisation sont collectées par le biais
de dispositifs intégrés au véhicule par le constructeur auxquelles la société de location n‘a pas acces
(tels que le capteur GPS, directement intégré au systeme de controle du véhicule). Ces données peuvent étre
mises a disposition des loueurs par le biais d'une API dédiée. Dans cette hypothése, la société de
location reste responsable du traitement pour les finalités relatives a la gestion commerciale de sa
flotte ; le constructeur peut-étre, le cas échéant, responsable du traitement de ces données pour les finalités
qui lui sont propres.

61 | a location a distance implique souvent le déverrouillage et le verrouillage du véhicule sans clef, soit (i) via le téléphone
mobile multifonction de I'usager, qui interagit par GSM ou Bluetooth avec un boitier connecté ; (ii) via une carte RFID
fournie par I'opérateur ; (iii) via la carte du réseau de transport public alors lue par un lecteur RFID du boitier connecté.
Dans les hypothéses ou le déverrouillage et le verrouillage s'effectuent a l'aide du téléphone, des données de localisation
sont généralement collectées afin de vérifier que I'utilisateur se trouve bien a proximité du véhicule.
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Enfin, la société de location peut recourir a des sous-traitants pour collecter et traiter la donnée de localisation,
tels que :

o |es fournisseurs des boitiers télématiques. Les données de localisation peuvent transiter sur les serveurs
de ces derniers avant d'étre mis a disposition des sociétés de location ;

o |es intégrateurs de données qui jouent le role d’intermédiaire entre les constructeurs et les gestionnaires
de flotte afin de permettre la mise a disposition des données.

Identifier les bases légales mobilisables
Applicabilité de I'article 82 de la loi Informatique et Libertés

La collecte et le traitement des données de localisation des véhicules loués implique d’accéder a des
informations stockées dans un terminal : accés aux données stockées dans le véhicule connecté,
collectées par le constructeur et mises a disposition de la société de location ; accés aux données du boitier
télématique dont est équipé le véhicule ; ou encore, accés aux données du téléphone portable de I'utilisateur.
L'article 82 de la loi Informatique et Libertés est donc applicable.

Le consentement de I'utilisateur n‘est toutefois pas requis pour les finalités de gestion de flotte dés lors que
I'accés a ces données, et leur traitement, est nécessaire a la fourniture du service de location.

Base légale mobilisable au titre du RGPD

L'exécution du contrat (article 6.1.b du RGPD) constitue généralement la base légale appropriée pour fonder
les traitements liés a la gestion commerciale de flotte, a condition qu'ils soient nécessaires a la fourniture du
service de location.

Le responsable du traitement demeure responsable du choix, au cas par cas, de la base |égale pour ses
traitements de données et devra étre en mesure de le justifier.

Exemple 1

La collecte des données de localisation du véhicule peut reposer sur le contrat lorsque ce traitement est
nécessaire a l'exécution du contrat de location, et notamment a la vérification du respect de l'interdiction
d’entrer ou de sortir de certaines zones (telles qu’une zone non carrossable ou un autre pays).

Par exemple, dans le cadre d'un service de location de vélos électriques proposés par une autorité
organisatrice de la mobilité (AOM) : les données de localisation des vélos pourront étre traitées afin de vérifier
I'absence de sortie du département ou de la région, qui subventionne le service pour favoriser le recours aux
mobilités douces sur ce territoire.

Le traitement doit toutefois étre limité a ce qui est nécessaire pour l'exécution du contrat : une attention
particuliére doit donc étre portée a la minimisation des données et a la limitation de la durée de conservation
de ces données.

Exemple 2

La location de véhicules au kilométre nécessite la vérification du kilométrage parcouru au cours de la location
pour la bonne exécution du contrat, puisque la facturation en dépend.

Le traitement des données de localisation ne peut pas étre fondé sur la base |égale du contrat lorsqu'’il existe
des moyens aussi efficaces, et moins intrusifs, pour atteindre la finalité poursuivie. Le traitement des données
de l'odomeétre (sous réserve que le véhicule en soit équipé) est, généralement, suffisant a cette fin.

Le recours aux données de localisation peut toutefois étre nécessaire lorsque le véhicule n‘est pas équipé
d'odométre, ou a des fins de controle de I'exactitude des données de l'odométre, afin de comparer ces
données a la distance calculée a partir des données de localisation et vérifier ainsi leur cohérence (notamment
pour identifier les cas de défaut, ou de manipulation de 'odométre). Dans ces hypothéses, le responsable du
traitement pourrait fonder le traitement des données de localisation sur le contrat dés lors que la vérification
du nombre de kilométres effectivement parcouru avec le véhicule est nécessaire pour facturer le service.

Le traitement doit toutefois étre limité a ce qui est nécessaire pour I'exécution du contrat : une attention
particuliére doit donc étre portée a la minimisation des données et a la limitation de la durée de conservation
de ces données.
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Appliquer les principes de minimisation et de limitation de la conservation des données

Rappel

La CNIL recommande aux acteurs de privilégier les traitements de données de localisation en local,
au sein du véhicule ou du dispositif connecté au véhicule, lorsque cela est pertinent au regard des finalités
poursuivies (voir partie 3 relative aux recommandations générales, point 3.6).

Dans les hypothéses ou il est nécessaire de remonter les données de localisation au sein des
serveurs du responsable du traitement, ce dernier doit notamment tenir compte des recommandations
relatives au cas d’une base de données servant des finalités multiples (voir point 3.6).

Le tableau ci-aprés, qui n'a pas vocation a étre exhaustif, recense les éléments déclencheurs de |activation et
de la désactivation de la localisation ainsi que les durées de conservation pouvant étre retenus en fonction de
chaque finalité poursuivie par le ou les traitement(s) des données de localisation a des fins de gestion de flotte.

Le terme « activation » de la localisation peut désigner, selon les cas, le déclenchement de la collecte des
données par le dispositif de localisation et/ou la remontée de ces données vers les serveurs de la société de
location. Le terme « désactivation » de la localisation désigne, a linverse, l'arrét de la collecte des données
et/ou l'arrét de la remontée de ces données.

Finalités de la collecte des Activation/désactivatio Minimisation et durée de
données de localisation n de la localisation conservation des données

Selon le cas :

© jusquau déverrouillage /
démarrage ou du véhicule, ;

© jusqua la restitution du
véhicule ;

o jusqu’a I'abandon de I'action
de ['utilisateur (exemple :
fermeture de [I'application
dédiée aprés avoir lancé une
recherche des véhicules
disponibles aux alentours).

Activation lorsque
I'utilisateur effectue une
action positive (par
exemple, et selon les cas,
pour identifier la
localisation d'un véhicule ;
pour signaler la fin d'une
location ; pour verrouiller
ou déverrouiller le
véhicule)

CEHAIRLERS Organisation de
O CLELEN |a fourniture et
(e de la restitution

L L du véhicule

Désactivation aprés le
démarrage ou le
déverrouillage / aprés la
fin de la location ou le
verrouillage du véhicule
loué.

A la fin de la location, la localisation
du véhicule peut toutefois étre
conservée jusqu’a sa location par une
autre personne, afin de pouvoir
indiquer son emplacement au
locataire suivant.
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Finalités de la collecte des
données de localisation

Vérification de
I'absence de
franchissement
de frontiéres ou

Gestionde AT r.M
O CHTLL I yéhicule dans
(L1598 des zones de
M [l 1a s circulation
(suite) prohibées par les
conditions

contractuelles et
ajustement de la
facturation

Activation/désactivatio
n de la localisation

Activation au démarrage
du véhicule.

Désactivation a l'arrét du
véhicule.

Minimisation et durée de
conservation des données

En l'absence de franchissement
de zone prohibée :

La conservation de la derniére
position du véhicule est suffisante :
chague donnée de localisation
collectée peut écraser la donnée
précédente.

A la fin de la location, aucune donnée
de localisation ne doit étre conservée.

En cas de détection d'un
franchissement de zone
prohibée :

Il est possible de conserver davantage
de données. Le responsable de
traitement doit néanmoins pouvoir
justifier du besoin opérationnel de
conservation de ces données.

Gestion de
I'exécution
des contrats
de location
(suite)

Vérification du
kilométrage pour
ajuster la
facturation

Activation au démarrage
du véhicule.

Désactivation a l'arrét du
véhicule.

Jusqu’a la conversion des

positions en distance.

Les données de localisation nont pas
vocation a étre conservées une fois
quelles ont été traitées pour calculer
/a distance parcourue : les données

de Jocalisation  peuvent  étre
automatiquement  converties  en
distance (calcul sur la base des

positions du véhicule) et étre
supprimés, au fur et @ mesure qu‘elles
sont remplacées par de nouvelles
données (conservation uniquement
des données de distances,
additionnées au fur et a mesure pour
déterminer le nombre de kilométres
parcourus avec le véhicule au cours
de la location).

La conservation des données de
localisation n’est, en tout état de
cause, pas hécessaire pour cette
finalité une fois la location
terminée.
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Minimisation et durée de
conservation des données

Finalités de la collecte des Activation/désactivatio
données de localisation n de la localisation

Activation avant ['horaire
de restitution du véhicule.

I/ appartient au
responsable du traitement | Jusqu’a la restitution du véhicule.
de déterminer la durée
nécessaire, avant I'horaire | Il semble suffisant que seule la
de restitution du véhicule, | derniere position soit conservée.

Identification de
Gestion de la localisation du
véhicule pour

dela érer les pour quil puisse assurer la
performance gventuels retards gestion du retard, La conservation des donns’ees de
du service |y ) localisation n"est, en tout état de
du véhicule La collecte de la donnée de | cause, pas nécessaire pour cette
localisation tout au long du | finalité une fois la location
trajet ne semble toutefois | terminée.
pas nécessaire.
Désactivation a la

restitution du véhicule.

Exemple

Une société de location traite les données de localisation des véhicules loués afin de vérifier que ses clients
ne violent pas l'interdiction d’entrer ou de sortir de certaines zones (telles qu’une zone non carrossable ou un
autre pays) prévues par le contrat de location. Ce traitement peut étre effectué afin d'étre en mesure
d’adapter la facturation, le cas échéant.

Dans cette hypothese, la conservation d’un historique complet du trajet n‘est pas nécessaire et ne serait donc
pas conforme au principe de minimisation des données.

Pour atteindre la finalité poursuivie, et respecter les conditions de mobilisation de I'intérét Iégitime, la CNIL
recommande :

© une collecte des données de localisation de maniere peu fréquente (espacée). Cette fréquence doit
étre déterminée en fonction de la zone géographique concernée : si seule la circulation dans un autre
Etat est interdite, la granularité des données de localisation nécessaire est moins fine que dans
I'hypothése ou l'interdiction porte sur des zones non carrossables.

o un écrasement de chaque donnée par la nouvelle position collectée, sauf en cas d‘identification de
I'entrée du véhicule dans une zone interdite (mécanisme similaire au géorepérage®?). La conservation
de positions espacées semble généralement suffisante une fois le franchissement identifié, sans qu'il
soit nécessaire pour le responsable du traitement de connaitre le trajet continu effectué dans la zone
concernee.

240. Les données de localisation du véhicule peuvent toutefois étre conservées au-dela des durées indiquées
dans le tableau en cas de suspicion de vol (voir les recommandations spécifiques a cette finalité au point

62 | e géorepérage, ou « geofencing » en anglais, désigne généralement une technique qui s'appuie sur les technologies
de localisation qui permet de surveiller/suivre les déplacements d'objets ou de personnes dans un périmétre défini.
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5.1) ou a des fins d’établissement de preuves dans certains cas exceptionnels ol le responsable de
traitement identifie un risque contentieux, selon une analyse au cas par cas et dument documentée®,

Garantir I'information et I’exercice des droits des personnes concernées

Les sociétés de location sont tenues de respecter les obligations d’information des personnes concernées sur
les traitements de données de localisation qu’elles effectuent.

Pour se conformer a ces obligations, une bonne pratique est de mettre en ceuvre différentes modalités
d’information combinées.

En effet, le client doit recevoir, au moment de la souscription au service de location, une
information dédiée. Cette information peut se trouver au sein du contrat de location ou dans une politique
de confidentialité dédiée, et étre délivrée soit par voie dématérialisée, soit au format papier, selon le mode de
souscription.

244. A titre de bonnes pratiques, la CNIL encourage le recours, de maniére complémentaire, a d'autres modalités

d'informations afin d‘assurer la transparence des traitements de données, y compris a I'égard des personnes
qui ne sont pas partie au contrat avec la société (tels que les autres conducteurs ou les éventuels passagers)®*.

Le sort des données stockées sur le tableau de bord du véhicule en I'absence d’effacement par
le dernier utilisateur

Les différents utilisateurs du véhicule loué peuvent étre amenés a connecter au tableau de bord, un téléphone
mobile (via un cable USB ou la fonctionnalité Bluetooth). Cette connexion permet par exemple, d'utiliser une
application de navigation GPS qui sera dupliquée sur I'écran du tableau de bord ou encore, émettre des appels
vers différents contacts enregistrés dans le téléphone. Ils peuvent également saisir directement des adresses
ou des destinations dans le dispositif de navigation GPS, fourni de série par le constructeur du véhicule ou
proposé, en option, par le gestionnaire de flotte.

A l'issue de la location, il ne peut étre exclu que des données personnelles relatives a ces
utilisateurs demeurent dans le tableau de bord du véhicule : adresse de départ et de destination,
parcours effectués, lieux visités, numéros de téléphone de correspondants, etc.

A défaut de pouvoir qualifier de responsables du traitement de ces données les gestionnaires de flotte,
lesquels ne définissent pas ici les finalités et les moyens des traitements, la CNIL recommande, a titre de
bonnes pratiques, différentes mesures d’information visant a alerter les utilisateurs des risques
sur leur vie privée en I'absence d’effacement de ces données par leur soin et des réflexes a
acqueérir afin d’éviter d'exposer celle-ci a des tiers :

e fournir une notice claire (physique ou numérique) a bord du véhicule rappelant I'importance d'effacer
ses données personnelles et contenant les instructions du constructeur ou de I'équipementier sur la
facon d’effacer les données sur le tableau de bord ou au sein du GPS (par exemple, I'utilisation du
bouton effacement, lorsque celui-ci existe) ;

o afficher un message ou un autocollant dans le véhicule rappelant au client d'effacer ses données
avant de rendre le véhicule ;

© dans le cas des flottes de véhicules en libre-service : I'application mobile qui permet de déverrouiller
et de verrouiller le véhicule peut utilement générer un message invitant le client a d’effacer ses
données avant de quitter le véhicule ou encore, le récapitulatif des points devant étre controlés par
le client avant de quitter le véhicule pourrait prévoir une telle incitation.

63 Dans cette hypotheése, la conservation des données de localisation poursuivrait une autre finalité, pour laquelle
I'ensemble des obligations prévues par le RGPD devront également étre respectées (base Iégale, information, etc.). La
durée de conservation des données a des fins probatoires pourra, au maximum, correspondre aux durées de prescriptions
Iégales applicables. Pendant cette durée, les données doivent faire l'objet d’un archivage intermédiaire, puisqu’elles ne
sont plus utilisées pour la finalité courante pour laquelle elles ont été collectées, et devront étre supprimée dés que leur
conservation n’est plus nécessaire (résolution du litige, issue de la procédure judiciaire, etc.).

64 \/oir en ce sens le point 3.7 de la recommandation.
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Par ailleurs, lorsque cela est possible (par exemple, lorsqu’un véhicule est restitué en agence),
les gestionnaires de flottes sont invités a sensibiliser leurs salariés afin que ceux-ci incitent la
clientele a supprimer les données en question ou encore, participent a cette suppression :

o lors de la phase de contrble contradictoire de I'état du véhicule impliquant le salarié du gestionnaire
de flotte et le client : demander explicitement a ce dernier s'il a procédé a I'effacement de ses données
de localisation sur le tableau de bord ou au sein du GPS et, dans le cas contraire, inviter le client a
procéder immédiatement a cette action (le salarié pouvant également accomplir cette tache pour le
compte du client, si celui-ci ne sait pas comment faire) ;

o lors de la phase de nettoyage physique du véhicule, un effacement des données peut étre utilement
opéré par les salariés en charge de cette tache sans qu'il soit besoin d’en prendre connaissance (par
exemple, via l'activation du bouton effacement, lorsqu’il existe).

L'usage de la localisation a des fins d’'assistance aux personnes et de dépannage
du véhicule loué en cas de panne ou d’accident®®

Les données de localisation peuvent s'avérer utiles en cas de panne, de dysfonctionnement ou d'accident du
véhicule : elles permettent d'identifier avec précision le lieu ol le véhicule loué se trouve, facilitant ainsi la prise
en charge par une société en charge de la prestation d‘assistance.

Déterminer les réles de chaque acteur

La prestation d’assistance peut étre prise en charge directement par le gestionnaire de flotte (prestation
internalisée) ou étre externalisée auprés d’une société en charge de la prestation d’assistance.

Cas 1 : la prestation d’assistance est opérée directement par le gestionnaire de flotte.
Le gestionnaire de flotte est le responsable du traitement dés lors :

o qu'il décide de traiter les données, notamment les données de localisation, afin de permettre I'exécution
de la prestation d'assistance ;

o qu'il détermine les moyens du traitement et notamment les données collectées, les moyens techniques
utilisés pour collecter ces données, la fréquence de la collecte ainsi que la durée de conservation.

Cas 2 : la prestation d’assistance est opérée par une société, distincte du gestionnaire de flotte.

Le gestionnaire de flotte peut faire le choix d’externaliser la prestation d'assistance en la confiant a une société
tierce qui sera destinataire des données de localisation. La situation doit alors faire I'objet d’'une analyse au cas
par cas.

Au regard de la pratique sectorielle, les données de localisation sont, en principe, collectées par le gestionnaire
de flotte puis transmises a la société en charge de la prestation d’assistance avec laquelle il entretient une
relation contractuelle, en cas de besoin.

Le gestionnaire de flotte et la société en charge de la prestation d'assistance pourront étre considérés comme
responsables conjoints du traitement s'ils ont décidé ensemble de traiter les données de localisation afin de
permettre I'exécution de la prestation d‘assistance et déterminé les moyens essentiels du traitement notamment
le moment et la fréquence de la collecte, les modalités de transmission des données ainsi que la durée de
conservation.

Dans ce cas, chaque responsable du traitement doit évaluer I'étendue de son niveau de responsabilité, les
acteurs n’étant pas nécessairement responsables des mémes opérations du traitement. En effet, leur
responsabilité peut varier en fonction de leur implication sur les opérations du traitement pour la finalité définie
en commun.

65 A la différence de systéme eCall embarqué fondé sur le numéro 112, il s'agit ici de situations non urgentes ne
nécessitant pas l'intervention des services de secours.
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252. A défaut, le gestionnaire de flotte peut &tre considéré comme un sous-traitant s'il agit au nom et pour le compte
de la société en charge de la prestation d’assistance.

Exemple

Dans le cadre d’un service de location de scooters électriques, le loueur propose un service d‘assistance au
dépannage dans le contrat.

Le loueur et la société en charge de la prestation d‘assistance décident conjointement de traiter les données
de localisation afin de permettre I'exécution d’une prestation d’assistance en cas de panne ou d’accident. Le
loueur peut décider des modalités de collecte (moment, fréquence) et de transmission de la donnée de
localisation. La société en charge de la prestation d’assistance détermine pour sa part, la facon dont elle
récupére et exploite la donnée de localisation auprés du loueur et la durée de conservation des données de
géolocalisation.

Identifier les bases légales mobilisables
Applicabilité de I'article 82 de la loi Informatique et Libertés

253. Pour collecter et traiter les données de localisation, le gestionnaire de flotte est amené a accéder a des
informations stockées dans un terminal : accés aux données du boitier télématique dont est équipé le
véhicule.

254. L'accés a ces informations nécessite donc le consentement de I'utilisateur (le client, locataire du véhicule)
sauf lorsque cet acces est nécessaire a la fourniture du service expressément demandé par I'utilisateur.

255. En ce qui concerne l'accés aux données de localisation a des fins d'assistance aux personnes et de dépannage
du véhicule en cas de panne ou d’accident :

© Soit ce service fait 'objet d’'une clause contractuelle ad hoc, optionnelle, ou d’'un contrat spécifique et
les données sont alors nécessaires a ce service spécifique, souscrit par le client ; un consentement, au
titre de 'article 82 de la loi Informatique et libertés nest pas requis ;

© Soit ce service est automatiqguement associé par le responsable du traitement a la location du véhicule ;
dans ce cas, le traitement ne peut étre regardé comme nécessaire au service de location de véhicule
qui est demandé par I'utilisateur car il en constitue un accessoire détachable ; un consentement est
requis au titre de I'article 82 de la loi Informatique et Libertés et, s'il est refusé, le service ne doit pas
étre activé.

Bases légales mobilisables au titre du RGPD

256. Le responsable du traitement demeure responsable du choix, au cas par cas, de la base Iégale pour ses
traitements de données et devra étre en mesure de le justifier.

257. Si l'assistance constitue une prestation optionnelle entre le gestionnaire de flotte et le client alors la base Iégale
du contrat (article 6.1.b du RGPD) peut étre mobilisée pour le traitement des données de localisation a cette
fin.

Point d’attention

Si la prestation d’assistance fait partie des prestations de base incluses dans le contrat de
location souscrit par le client sans que le client n’ait la possibilité de la refuser, I'exécution du
contrat ne constitue pas une base juridique pertinente pour le traitement des données de
localisation, I'objectif principal du contrat étant de fournir un service de location au client final.
Si le traitement des données de localisation est utile a la poursuite de la finalité d'assistance et de dépannage,
il n"apparait pas nécessaire a I'objet méme du contrat conclu entre le gestionnaire de flotte et le client, la
location du véhicule pouvant étre effectuée sans que ce traitement soit mis en ceuvre.
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Dans cette hypothése, le gestionnaire de la flotte peut se fonder sur le consentement (article 6.1.a du RGPD)
pour le traitement des données de localisation pour la finalité de d'assistance aux personnes et de dépannage
du véhicule, dés lors que ce consentement devra étre recueilli au titre de Iarticle 82 de la loi « Informatique
et libertés ». Les deux consentements peuvent étre recueillis ensemble.

Appliquer les principes de minimisation et de limitation de la conservation des données
La minimisation des données collectées

Le responsable du traitement doit déterminer la granularité et la fréquence de la collecte.

La CNIL recommande de collecter et de remonter la localisation du véhicule au moment ou I'utilisateur opéere
sa demande de prise en charge.

En effet, la localisation du véhicule ne semble pas nécessaire avant la survenance de la panne ou de I'accident,
dont l'utilisateur sera en mesure d’informer le service d'assistance. Il appartient aux responsables du traitement
de démontrer, au cas par cas, la nécessité de collecter les données de localisation ainsi que celle de les remonter
sur des serveurs distants avant toute demande de prise en charge de I'utilisateur.

Parfois le gestionnaire de flotte a déja collecté les données de localisation du véhicule pour différentes finalités
et les a remontées sur ses serveurs. Dans cette situation, l'accés a la localisation du véhicule a des fins
d’assistance en cas de panne ou d’accident ou le cas échéant, sa transmission a la société en charge de la
prestation d'assistance, est conditionné a la demande de prise en charge de l'utilisateur, constitutive du fait
générateur. Deés lors que seule la derniére position apparait nécessaire au regard de la finalité, la CNIL
recommande que seule cette derniére position soit accessible ou transmise.

La limitation de la conservation des données

Si des données de localisation des véhicules peuvent étre nécessaires a |'accomplissement d'un service
d’assistance et de dépannage a I'utilisateur victime d’une panne ou d’un accident, elles ne le sont plus dés lors
gue ce service ou les procédures qui y sont liées prennent fin. Sauf disposition légale spécifique, les données
de localisation doivent alors étre supprimées.

Garantir I'information des personnes concernées

Le responsable du traitement est tenu de respecter les obligations d’information des personnes concernées sur
les traitements de données de localisation qu’il effectue.

En effet, le client doit recevoir, au moment de la souscription au service de location, une information dédiée.
Cette information peut se trouver au sein du contrat de location ou dans une politique de confidentialité dédiée,
et étre délivrée soit par voie dématérialisée, soit au format papier, selon le mode de souscription.

La CNIL recommande que l'information se fasse au moment de la signature du contrat incluant la prestation de
dépannage. En tout état de cause, I'information doit étre délivrée avant la collecte des données de localisation
a cette fin.

Lorsque la prestation d’assistance est opérée par une société en charge de la prestation d’assistance distincte
du gestionnaire de flotte, I'usager du service doit étre informé que les données de localisation collectées par le
gestionnaire de flotte sont transmises a la société en charge de la prestation d’assistance afin de permettre
I'exécution de la prestation d’assistance.

En présence de responsables conjoints du traitement, I'accord qui les lie doit prévoir leurs obligations respectives
quant a la communication aux usagers du service, des informations visées aux articles 13 et 14 du RGPD.
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6. FOCUS - Technologies de localisation : boitiers télématiques et
agrégateurs de données

© Les boitiers télématiques :

Les boitiers télématiques, initialement congus pour des applications professionnelles telles que la gestion de
flotte professionnelle, la maintenance des véhicules et les besoins en logistique, peuvent également étre
présents dans les flottes de véhicules destinées a des clients particuliers.

Les données de localisation remontées par ces boitiers peuvent, par exemple, étre utiles pour retrouver un
véhicule appartenant a un gestionnaire de flotte ou a un particulier, ainsi que pour savoir quand effectuer la
réparation d’'un véhicule de maniéere préventive par exemple, en fonction du kilométrage.

© Les agrégateurs de données :

Les agrégateurs de données se fondent quant a eux sur les données remontées par les API des
constructeurs de véhicules. Ces API remontent des données provenant des capteurs internes d'un
véhicule®, dont les données de localisation. Les agrégateurs de données fournissent ainsi une solution
permettant de collecter ces données et d'offrir une vision harmonisée des données d’une flotte de véhicules,
méme si des API de constructeurs différents sont a |'origine des données collectées.

De facon similaire aux boitiers télématiques, les données remontées peuvent servir pour la localisation
d’un véhicule.

Agrégation de données et agrégateur de données

Le terme « agrégateur » employé ci-dessus a une signification différente de la technique d’agrégation
employée lors de I'anonymisation de données, ol les données a anonymiser font par exemple I'objet d’une
addition ou une moyenne afin de les généraliser.

Les agrégateurs de données fournissent des solutions permettant de consulter et visualiser des données en
provenance d’un grand nombre de véhicules. Mais ces données peuvent ne pas étre anonymisées.

6.1 Identifier les roles des acteurs, au cas par cas

Selon les cas, les fournisseurs de boitiers télématiques ou les agrégateurs peuvent étre sous-traitants, ou
responsables du traitement pour les traitements de données personnelles gu'ils effectuent dans le cadre du
service qu'ils proposent :

o [Is sont sous-traitants de leurs clients lorsque les données personnelles sont collectées (soit via le
boitier télématique fourni, soit via I'’API du constructeur automobile) pour le compte, et sous les
instructions de leurs clients.

o IIs sont responsables du traitement, lorsqu’ils décident de l'objectif et des modalités de leur
traitement (les données collectées, leur durée de conservation, les mesures de sécurité mises en place,
etc.).

Ils seront, en tout état de cause, responsables du traitement de ces données lorsqu’ils poursuivent des finalités
qui leurs sont propres, par exemple, lorsqu'ils traitent les données pour I'amélioration et I'optimisation de leurs
services (voir la recommandation spécifique a cette finalité au point 5.3).

Chaque acteur doit déterminer, au cas par cas, sa qualification au regard de son role effectif pour chaque
traitement de données personnelles (voir point 3.3). En cas de sous-traitance, le contrat conclu avec le client

66 | orsqu’une application mobile est fournie par le constructeur, ces API sont souvent utilisées pour afficher les
informations provenant du véhicule (consommation, localisation, etc.)
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doit faire état des obligations qui incombent respectivement a chacune des parties en matiére de protection
des données (article 28 du RGPD), notamment en matiére de sécurité.

6.2 Recommandations communes

Mettre en ceuvre des mesures de sécurité

Quelle que soit leur qualification, le fournisseur de boitier télématique et/ou I'agrégateur de données devront
mettre en ceuvre les mesures techniques et organisationnelles appropriées afin de garantir un niveau de sécurité
adapté au risque, conformément a larticle 32 du RGPD.

Outre les mesures de sécurité générales (voir point 3.9), certaines bonnes pratiques peuvent étre mises en
ceuvre par ces catégories spécifiques d'acteurs.

API et échange de données

La CNIL a publié une recommandation concernant les recommandations et bonnes pratiques a adopter
pour partager des données personnelles par le biais des API®’. Cette recommandation distingue trois roles
(détenteurs de données, gestionnaires d’API et réutilisateurs) qui peuvent étre tenus par le méme organisme.
Par exemple, les constructeurs de véhicules peuvent étre considérés comme détenteurs de données et
gestionnaires d’API lorsqu'ils mettent a disposition leur API aux agrégateurs de données.

Les recommandations et bonnes pratiques contenues dans cette recommandation, notamment sur la sécurité,
la minimisation et la sécurité des données, sont également applicables aux API fournies par les constructeurs
des véhicules ou par les différents acteurs fournissant des API transmettant des données de localisation.

Cloisonnement des données

Les services d'informatique en nuage (services cloud) associés aux données transmises par les boitiers
télématiques ou aux solutions fournies par les agrégateurs devraient étre concus de maniere a séparer les
données des différents clients pour amoindrir les risques que les données d'un client puissent étre accédées
frauduleusement ou de maniére accidentelle lors de I'accés aux données d’un autre client. Cette séparation peut
notamment passer par |'utilisation de bases de données distinctes ou un cloisonnement logique (comme un
chiffrement en base avec des clefs distinctes et des droits d'acces distincts).

Si le numéro d'identification du véhicule (VIN) est collecté, il devrait étre protégé par des techniques de hachage
cryptographique a I'état de I'art lorsque ce numéro n’est pas utile au traitement®8,

6.3 Recommandations spécifiques concernant la sécurité des boitiers
télématiques

En plus des recommandations générales, quelques recommandations spécifiques sont également applicables
aux fournisseurs de boitiers télématiques.

Chiffrement des données au repos et en transit

La CNIL recommande de mettre en place des mécanismes de chiffrement robustes pour protéger les
données stockées et transmises. Le chiffrement de la mémoire flash est par exemple une mesure adéquate
pour s'assurer que les données de localisation ne puissent pas étre lues en cas de vol ou de perte du boitier.

Les boitiers télématiques utilisent généralement une puce 4G ou 5G pour la connectivité, bien que certains
boitiers permettent également I'utilisation du Wi-Fi lorsque cela est possible. La communication entre le boitier

67 Recommandation technique relative a I'utilisation des interfaces de programmation applicatives (API) pour le partage
sécurisé de données a caractere personnel, 2023 https://www.cnil.fr/sites/cnil/files/2023-07/recommandation api.pdf

68 Voir également la point 3.10. « Appliquer les mesures de protection des données dés la conception » dans les
recommandations générales.
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et les serveurs associés devrait étre sécurisée par des protocoles cryptographiques a I'état de I'art, tels
que TLS, ou par l'utilisation de liaison VPN pour une sécurité accrue.

Concernant le chiffrement au repos des données, la CNIL recommande un chiffrement de la mémoire flash
contenant les données de localisation.

Stockage des données

La CNIL recommande dutiliser les capacités de calcul locales du véhicule ou du boitier dés lors que cela
n‘entraine pas la mobilisation de moyens disproportionnés et dans le respect de l'article 25 du RGPD, pour
effectuer le plus en amont possible les traitements relatifs aux données de localisation. Par exemple, si les
données sont disponibles, des traitements de généralisation des données peuvent étre effectués des leur
réception par le véhicule ou le boitier, au lieu de les effectuer dans des serveurs distants.

L'espace de stockage des boitiers télématiques est souvent limité, ce qui rend également préférable une
minimisation des données collectées deés leur réception: les nouvelles données remplagant
généralement les anciennes.

Controle et désactivation a distance

La CNIL recommande que les boitiers télématiques soient congus pour étre désactivables a distance. Cette
fonctionnalité est essentielle pour permettre directement au gestionnaire de flotte ou indirectement au
conducteur de controler I'activation et la désactivation du service, conformément aux principes de protection
des données par défaut et par conception. Cette possibilité de désactivation devrait étre possible a tout moment.

Sécurité physique et logique

Les fournisseurs devraient également étre attentifs aux moyens physiques d’accéder aux informations
contenues dans les boitiers, par exemple aux connecteurs servant au débogage® sur les cartes électroniques,
qui peuvent étre utilisés pour accéder directement a la mémoire du boitier. Des mesures de sécurité physique
et logique devraient étre mises en place pour protéger ces points d'accés et empécher tout acces non autorisé
aux données sensibles.

La CNIL recommande ainsi la désactivation matérielle des interfaces de débogage dans les systemes embarqués.
Des procédures de démarrage sécurisé ainsi que des moyens physiques d'empécher un accés aux
mémoires/supports de stockage devraient également étre mis en ceuvre dans ces systeémes.

6.4 Recommandations spécifiques concernant la sécurité des solutions
fournies par les agrégateurs de données de localisation

En plus des recommandations générales, quelques recommandations spécifiques sont également applicables
aux agrégateurs de données de localisation.

Controle et désactivation a distance

Les solutions d'agrégation devraient étre congues de maniére a pouvoir désactiver la remontée de la localisation
a distance vers le gestionnaire de flotte si les données de localisation ne sont pas nécessaires au service.

Cette fonctionnalité est de méme essentielle pour permettre directement au gestionnaire de flotte ou
indirectement au conducteur de controler I'activation et la désactivation du service, conformément aux principes
de protection des données par défaut et par conception. Cette possibilité de désactivation devrait étre possible
a tout moment.

69 Tels que les connecteurs JTAG ou série.
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Mode de mise a disposition des données

293. A titre de bonne pratique, les agrégateurs peuvent concevoir leur solution de sorte & permettre aux utilisateurs
des données de ne collecter que les données qui leurs sont nécessaires, afin de faciliter le respect par ces
derniers du principe de minimisation.

294. A cet égard, différentes modalités peuvent étre envisagées, a l'instar d’API sécurisées disposant d’un degré de
granularité suffisamment fin ou, en permettant aux utilisateurs des données un paramétrage fin des données
auxquelles ils accedent ou qu'ils téléchargent. Il apparait également pertinent a cette fin de proposer, pour un
méme client, la possibilité de créer de plusieurs profils disposant de droits d’accés distincts aux données.
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