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MISSION  
« UN OCÉAN DE DONNÉES »

Pour mener à bien cette 
mission, il te faut la carte  
« Un océan de données »,  
cette feuille, et un stylo. 

Tout ce que tu vois sur la carte se place 
dans un des 4 espaces ci-dessous :  
Droits & libertés, Protection de la vie 
privée, Cybersécurité, Agir en cas de 
problème. 

Exemple : l’île du Chill est à inscrire dans 
l’espace 1, « Droits & libertés ».

DROITS & LIBERTÉS

CYBERSÉCURITÉ

PROTECTION  
DE LA VIE PRIVÉE

AGIR EN CAS  
DE PROBLÈME

1

3

2
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RÉPONSES

Droits et libertés 

Île du chill, ponton du jeu en ligne, océan des 
communs numériques, messagerie, plongée 
de vérification des sources, terre de l’OSINT/
ROSO, volcan des IA génératives, plateforme 
des échanges commerciaux, bateau de plai-
sance, câble sous-marin, câble sous-terrain, 
montagne du sans cookies, baie du gaming, 
fleuve des libertés individuelles, bateau du 
lien, bateau des plateformes d’information, 
mer de l’informatique et des libertés, fleuve 
des libertés individuelles, vigie des libertés, 
vague des émotions, coraux de vérification 
des sources, panneau CNIL ici on a le droit 
d’emporter ses données et de les réutili-
ser ailleurs, panneau CNIL ici on a le droit 
de s’opposer à l’utilisation de ses données, 
panneau CNIL on a le droit de demander 
l’effacement de ses données, panneau CNIL 
on a le droit de savoir ce que les entreprises 
font de nos données.

Protéger sa vie privée

Sous-marin de la protection de la vie pri-
vée, stage de navigation en mode privé, 
PIX, école de la navigation du web, terre de 
l’anonymat, terre du pseudonymat, mon-
tagne du sans cookies, atelier du mot de 
passe béton, conteneur de suppression des 
cookies, pays de l’autodéfense numérique, 
refuser les cookies, navigation privée, dojo 
du mot de passe, anse de l’esprit critique, 
coraux de vérification des sources, archipel 
de la biométrie, banc de données, courant 
du mode privé, panneau CNIL merci de vider 
vos cookies, panneau CNIL merci de douter 
avant de cliquer, panneau CNIL apprendre 
à naviguer en privé, panneaux CNIL défense 
de pêcher.  

Cybersécurité

Phishing pirate, faille de sécurité, kraken du 
cyberharcèlement, tempête de l’usurpation 
d’identité, fosse des contenus violents et 
haineux, satellite de géolocalisation, sonar 
de géolocalisation, filet des données per-
sonnelles, port de l’arnaque en ligne, tour-
billon de la cyberviolence. 
   

Agir en cas de problème

Pharos, 3018, digue de blocage des comptes 
suspects, contacter la CNIL pour exercer ses 
droits, la police/gendarmerie pour porter 
plainte.

ITINÉRAIRE DES DONNÉESITINÉRAIRE DES DONNÉES

11 Île du Chill : écouter de la musique, regarder des vidéos, des pho-
tos… : ici, on profite, on s’amuse ! Tu peux nager avec les dauphins dans 
l’Océan des communs numériques : open street map, open food facts, 
les Wiki… autant de ressources que tu peux consulter gratuitement et 
auxquelles tu peux contribuer, parce que ces sites fonctionnent grâce à 
la bonne volonté de chacun pour les améliorer, les faire évoluer. Tu as un 
rôle à jouer, toi aussi ! 

22 Câbles sous-marin et souterrain  : Toutes les informations que tu 
reçois, que tu envoies, tes données personnelles, sont transportées 
d’un continent à l’autre par les câbles sous-marins, sous-terrain, et « 
par les airs », via les satellites. Nous ne les voyons pas de nos yeux, et 

pourtant, sans eux, impossible de se connecter sur internet, d’échan-
ger les uns avec les autres. 

33 Terres du pseudonymat et de l’anonymat : ici, pour se proté-
ger, on développe ses compétences de navigation grâce à PIX, par 
exemple. On respecte les autres en restant toujours bienveillant et 
on ne révèle pas son identité. Pour cela, on se construit un vrai pseu-
donyme.1

44 Ponton du jeu en ligne, baie du gaming : comme sur l’île du chill, 
dans cet espace, on est en mode relax, on joue individuellement ou en 
équipe : le plus important, c’est de passer du bon temps !

55 Montagne du sans cookies : les cookies sont des fichiers qui se dé-
posent sur ton appareil au fur et à mesure de tes navigations sur inter-
net. Ils permettent aux entreprises et autres organismes de regarder 
où tu cliques, ce que tu préfères ; ce sont des informations précieuses 
pour te proposer des produits, des services, des idées. Tu peux toujours 
refuser les cookies non essentiels à la navigation ou bien aller sur des 
sites qui ne traquent pas ce que tu fais. Tu peux aussi vider les cookies 
de ton ordinateur. 

66 Pays de l’autodéfense numérique : dans cet espace, on se protège 
en passant par l’Atelier du mot de passe béton1, l’Anse de l’esprit cri-
tique2. Parfois, en naviguant, on peut être submergés par des émotions : 

c’est la Vague des émotions. Savoir les identifier, c’est le premier pas 
pour mieux les maîtriser et ne pas tomber dans le panneau du Phishing 
pirate par exemple. Si tu t’arrêtes au Port de l’arnaque en ligne, dans 
le banc des données figureront peut-être les tiennes, elles pourraient 
alimenter le précieux filet des données personnelles, dont les hackers 
raffolent tant. 

77 Tourbillon de la cyberviolence : quand le vent tourne et la météo 
de gâte, il y a toujours la possibilité de trouver l’aide et de mettre en 
place quelques réflexes pour ne pas chavirer. Se laisser porter par le 
courant du mode privé, pour se protéger. Si tu croises le Kraken du 
cyberharcèlement, tu peux toujours te poser sur la Digue de blocage 

des comptes suspects et contacter le 3018 (E-enfance)* par téléphone 
ou par tchat et signaler la Fosse des contenus violents et haineux sur 
la plateforme Pharos.** Si jamais tu te retrouves dans la Tempête de 
l’usurpation d’identité, il faut le signaler auprès du site, organisme où 
tu en as été victime, voire porter plainte auprès de la police ou la gen-
darmerie. Pour tout cela, il vaut mieux toujours demander de l’aide à un 
adulte de confiance, ne pas rester seul dans son coin, car il y a toujours 
des solutions aux situations délicates auxquelles tu peux être confronté. 

88 Au fil de tes navigations, tu tomberas peut-être sur les Volcans de 
l’IA générative ou la Terre de l’OSINT3, voire sur l’Archipel de la bio-
métrie4. Une fois majeur, tu pourras acheter, vendre des biens ou des 

services sur les Plateformes des échanges commerciaux : n’oublie 
pas de vérifier comment tes données personnelles sont gérées, à quoi 
elles servent.
Le Sonar et le satellite de géolocalisation permettent de savoir où tu 
es… et de surveiller tes faits et gestes.  
En tous cas, partout, tu trouveras des Panneaux indiquant les droits 
liés à ta vie privée4. Et la CNIL est toujours là pour t’accompagner !

PLUS D’INFOS
1. Fiche “Bouclier de protection”. 2. Fiche “Le clic c‘est pas automatique”. 3. Fiche “Mener 
l’enquête”. 4. Fiche “Les identités en ligne”. 5. Fiche “Mes données mes droits”.
*E-enfance : association de protection des mineurs sur internet. Tu peux appeler le 3018 ou 
bien tchater via l’application. **Pharos : plateforme de signalement des contenus haineux, 
violents, choquants, illégaux.
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